
Инструкция по работе с программным комплексом «Litoria Desktop» 

при подготовке и сдаче отчетности в Федеральную службу по 

регулированию алкогольного рынка 

 

Подписание и шифрование файлов 

 
1. Открыть в проводнике папку с файлами, которые будут отправляться в 

Федеральную службу по регулированию алкогольного рынка (ФСРАР). Запустить 

программный комплекс (ПК) «Litoria Desktop». 

2. При первом запуске ПК «Litoria Desktop» необходимо выполнить настройку 

комплекса для формирования файлов в требуемом формате (выполняется 

единожды). Для этого: 

a. перейти в раздел «Настройки приложения» - «Настройки основных 

операций». В параметрах электронной подписи (ЭП) и шифрования 

установить кодировку выходного файла DER. 

 

 
 

b. В подразделе «Администратор» - «Настройка расширений» вручную 

изменить расширение выходного файла подписанного и зашифрованного 

соответственно .sig и .enc 

 



 
 

3. ПЕРЕЗАПУСТИТЕ ПРИЛОЖЕНИЕ. 

 

4. Формирование ЭП декларации 

a. Перейти в раздел «Подпись» - «Подписать». Нажать кнопку «Добавить» и 

выбрать файл, который необходимо отправить в ФСРАР. Просмотреть 

добавленный файл можно, нажав кнопку «Просмотреть». 

 

 
 

b. Выбрать личный сертификат отправителя для формирования ЭП, нажав 

кнопку «Выбрать» в подразделе «Сертификат подписчика». В списке 

сертификатов дойти до сертификата ключа проверки ЭП того, кто подает 

отчётность, и нажать кнопку «Выбрать». В автоматическом режиме будет 



выполнена проверка статуса сертификата по OCSP, при его недоступности 

по удаленному (локальному) СОС.  

 
 

c. Нажать кнопку «Подписать». Ввести пин-код к контейнеру ключа ЭП, 

соответствующему выбранному сертификату ключа проверки ЭП 

подписанта. 

 
 

d. Об успешном выполнении операции свидетельствует диалоговое окно, 

выдаваемое на экран пользователю, «Выполнение операции». Подписанный 

файл по умолчанию сохранен в папке с исходным (неподписанным) файлом 

декларации 

 



 
 

5. Архивирование подписанного файла декларации 

a. Перейти в папку с подписанным файлом декларации и выполнить его 

архивирование. 

 

 
 

b. Изменить расширение выходного файла, добавив суффикс .sig (при 

необходимости). Полученный в итоге файл должен иметь расширение 

sig.zip.  

 



 
 

 
 

6. Шифрование подписанного и заархивированного файла декларации 

a. Перейти в раздел «Шифрование» - «Зашифровать». В подразделе 

«Сертификаты получателей» необходимо выбрать сертификаты Органа 

исполнительной власти субъекта РФ и Федеральной службы по 

регулированию алкогольного рынка, для этого нажать кнопку «Добавить». 

b. В случае отсутствия требуемых сертификатов в подразделе «Сертификаты 

получателей» необходимо импортировать сертификат в хранилище 

компьютера. Для этого нажать кнопку «Импорт» и указать в «Мастере 

установки сертификатов» файлы сертификатов из архива rosalco.zip, 

доступного для загрузки по ссылке: http://www.fsrar.ru/files/rosalco.zip  

http://www.fsrar.ru/files/rosalco.zip


 

c. Об успешном выполнение операции шифрования свидетельствует 

диалоговое окно «Выполнение операции» 

 

7. Подготовленный для отправки в ФСРАР файл находится в папке с исходным файлом 

декларации, имеет расширение sig.zip.enc (расширение enc может не отображаться в 

проводнике Windows, при этом «Тип» должен быть  «Шифрованные данные»). 

8. Полученный файл передается через «Личный кабинет» на сайте ФСРАР http://fsrar.ru/. 

http://fsrar.ru/


 

 


