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Аннотация 

В документе приводится описание действий по инсталляции и деинсталляции в ОС 

семейства Linux программного комплекса «Litoria Desktop 2» версия 2.12.5-1 (в 

дальнейшем ПК «Litoria Desktop 2» или комплекс). А также описание действий, 

необходимых для активации и обновления ПК «Litoria Desktop 2». 
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1 Требования к аппаратной и программной 

конфигурации 

ПК «Litoria Desktop 2» функционирует под управлением операционных систем (ОС) 

семейства Linux, поддерживающих системную библиотеку GNU C Library (Glibc) версии 

не ниже 2.22. 

ПК «Litoria Desktop 2» функционирует под управлением следующих ОС GNU/Linux:1 

– Альт версии 8.2 или выше (64 бит); 

– Ubuntu версии 16 или выше (64 бит); 

– РЕД ОС (стандартная редакция) версии 7.3 или выше (64 бит); 

– Astra Linux Special Edition версии 1.6 (64 бит); 

– Astra Linux Common Edition версии 2.12.42 или выше (64 бит). 

Минимальные требования к производительности рабочей станции, на которую 

устанавливается ПК «Litoria Desktop 2», обусловлены требованиями используемых ОС. 

Примечание. При использовании аппаратных идентификаторов необходимо 

наличие на рабочей станции USB-порта. 

 

 

Примечание. Для корректного отображения ПК «Litoria Desktop 2» рекомендуется 

использовать разрешение экрана монитора не менее 1280х960 пикселей. 

Дополнительно на рабочих местах пользователей может быть установлено СКЗИ 

«КриптоПро CSP» с поддержкой графического представления или СКЗИ «ViPNet CSP», 

для формирования электронной подписи и шифрования электронных документов в 

автоматическом режиме. 

Примечание. Перед установкой средства криптографической защиты информации 

необходимо ознакомиться с эксплуатационной документацией на средство и 

убедиться в его совместимости с ОС, на которую выполняется установка. 

ПК «Litoria Desktop 2» поддерживает работу со всеми USB-токенами, которые 

поддерживает используемое СКЗИ (с подробным списком USB-токенов можно 

ознакомиться в эксплуатационной документации, входящей в комплект СКЗИ). 

Гарантирована работа ПК «Litoria Desktop 2» со следующими USB-токенами: 

– JaCarta PKI; 

 

1 Поддерживаются только актуальные версии ОС, срок эксплуатации которых не истёк. 
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– Рутокен ЭЦП 3.0; 

– Рутокен S; 

– Рутокен Lite. 

ПК «Litoria Desktop 2» поддерживает обращение к функциональным ключевым 

носителям посредством интерфейса PKCS#11. 

Примечание. Корректная работа с интерфейсом PKCS#11 в ПК «Litoria Desktop 2» 

осуществляется только для Рутокен ЭЦП 3.0. 
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2 Общие требования к порядку установки ПК «Litoria 

Desktop 2» 

Общий порядок установки ПК «Litoria Desktop 2» в ОС Linux включает в себя 

выполнение следующих процедур: 

1) Загрузка операционной системы. 

2) При необходимости установка СКЗИ «КриптоПро CSP» (описание установки 

приведено в разделе 7) с поддержкой графического представления или ПК 

«ViPNet CSP»2. 

3) При необходимости установка драйверов к ключевому идентификатору. 

4) Установка ПК «Litoria Desktop 2». 

5) Активация ПК «Litoria Desktop 2». 

6) При необходимости обновление ПК «Litoria Desktop 2» до актуальной версии. 

 

2 Допустимо пропустить шаг 2 и использовать ПК «Litoria Desktop 2» без установленного программного 
криптопровайдера, например, с использованием протокола PKCS#11. 
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3 Порядок установки в ОС Альт 

3.1 Установка драйверов ключевых носителей в ОС Альт 

В ОС Альт для поддержки ключевых носителей Рутокен и функциональных ключевых 

носителей (интерфейс pkcs#11) воспользуйтесь документацией к драйверам, входящей 

в комплект поставки. 

Примечание. При использовании в качестве криптопровайдера СКЗИ «КриптоПро 

CSP» (рисунок 1) поддержка ключевых носителей Рутокен и функциональных 

ключевых носителей (интерфейс pkcs#11) активируется по умолчанию и 

дополнительная установка драйверов ключевых носителей не требуется. 

 

Рисунок 1 – Поддержка ключевых носителей 

3.2 Установка ПК «Litoria Desktop 2» в ОС Альт 

Установка ПК «Litoria Desktop 2» должна производиться пользователем, имеющим 

права администратора. 

Для установки ПК «Litoria Desktop 2» необходимо выполнить следующие действия: 

1) Извлечь файлы из полученного архива litoria_2_<номер 

версии>_installer.tar.gz с помощью команды: 
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tar -zxvf litoria_2\_\<номер версии\>\_installer.tar.gz 

2) Выполнить вход под учетной записью администратора: 

su- 

3) Запустить установку ПК «Litoria Desktop 2» с помощью скрипта (рисунок 2): 

./litoria_install.sh 

 

Рисунок 2 – Запуск установки ПК «Litoria Desktop 2» 

4) В результате выполнения скрипта появится сообщение об успешно 

установленном пакете (рисунок 3). 

 

Рисунок 3 – Успешная установка пакетов 

5) После установки ПК «Litoria Desktop 2» необходимо завершить сеанс в 

терминале и запустить его снова, чтобы необходимые переменные окружения 

были применены в ОС. 

6) Для вызова консоли ПК «Litoria Desktop 2» перейти в пункт «Приложения» → 

«Офис» основного меню ОС Альт (рисунок 4). 
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Рисунок 4 – Вызов консоли ПК «Litoria Desktop 2» 

Примечание. Вызов консоли ПК «Litoria Desktop 2» будет доступен в основном 

меню ОС Альт только после перезагрузки. 

7) Для осуществления действий в ПК «Litoria Desktop 2», требующих 

административных привилегий, следует запускать приложение от имени 

администратора с помощью команды (рисунок 5): 

su- 

litoria 

Примечание. При использовании команды su root для запуска ПК «Litoria Desktop 

2» в пользовательской папке //.config/GIS/litoria файлы станут недоступны для 

модификации из-под учетной записи пользователя. 

 

Рисунок 5 – Вызов консоли ПК «Litoria Desktop 2» от имени администратора 

3.3 Деинсталляция ПК «Litoria Desktop 2» в ОС Альт 

Удаление ПК «Litoria Desktop 2» должно производиться пользователем, имеющим права 

администратора. 
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3.3.1 Удаление ПК «Litoria Desktop 2» из основного меню 

Для удаления ПК «Litoria Desktop 2» с помощью менеджера пакетов необходимо 

выполнить следующие действия: 

1) Перейти в пункт «Приложения» основного меню ОС Альт и выбрать пункт 

«Программа управления пакетами» (рисунок 6). 

 

Рисунок 6 – Переход к пункту «Программа управления пакетами» 

2) Найти пакет «litoria» и правой клавишей мыши отметить его на удаление 

(рисунок 7). 
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Рисунок 7 – Удаление ПК «Litoria Desktop 2» из менеджера пакетов 

3) Подтвердить удаление пакета в следующем окне (рисунок 8). 
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Рисунок 8 – Подтверждение удаления 

3.3.2 Удаление ПК «Litoria Desktop 2» из терминала 

Для удаления ПК «Litoria Desktop 2» из терминала необходимо выполнить следующие 

действия: 

1) Выполнить вход под учетной записью администратора: 

su root 

2) Выполнить удаление ПК «Litoria Desktop 2» с помощью команды (рисунок 9): 

apt-get remove litoria 

 

Рисунок 9 – Удаление ПК «Litoria Desktop 2» 

3) Согласиться с продолжением удаления, вводом символа «y» (рисунок 10). 
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Рисунок 10 – Подтверждение удаления ПК «Litoria Desktop 2» 

4) По окончанию удаления появится сообщение о завершении удаления пакета 

(рисунок 11). 

 

Рисунок 11 – Завершение удаления ПК «Litoria Desktop 2» 
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4 Порядок установки в ОС Ubuntu 

4.1 Установка драйверов ключевых носителей в ОС Ubuntu 

В ОС Ubuntu для поддержки ключевых носителей Рутокен и функциональных ключевых 

носителей (интерфейс pkcs#11) необходима установка дополнительных пакетов. 

Для установки дополнительных пакетов необходимо запустить установку под учетной 

записью администратора с помощью команды (рисунок 12): 

sudo apt install libccid pcscd 

 

Рисунок 12 – Установка дополнительных пакетов для поддержки ключевых носителей 

4.2 Установка ПК «Litoria Desktop 2» в ОС Ubuntu 

Установка ПК «Litoria Desktop 2» должна производиться пользователем, имеющим 

права администратора. 

Для установки ПК «Litoria Desktop 2» необходимо выполнить следующие действия: 

1) Извлечь файлы из полученного архива litoria_2_<номер 

версии>_installer.tar.gz с помощью команды: 

tar -zxvf litoria_2\_\<номер версии\>\_installer.tar.gz 

2) Запустить установку ПК «Litoria Desktop 2» под учетной записью администратора 

с помощью команды (рисунок 13): 

sudo ./litoria_install.sh 
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Рисунок 13 – Установка ПК «Litoria Desktop 2» 

3) После установки ПК «Litoria Desktop 2» необходимо завершить сеанс в 

терминале и запустить его снова, чтобы необходимые переменные окружения 

были применены в ОС. 

4) Вызов консоли ПК «Litoria Desktop 2» доступен в основном меню ОС Ubuntu 

(рисунок 14). 
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Рисунок 14 – Вызов консоли ПК «Litoria Desktop 2» 

5) Для осуществления действий в ПК «Litoria Desktop 2», требующих 

административных привилегий, следует запускать приложение от имени 

администратора с помощью команды (рисунок15): 

sudo -E litoria  

 

Рисунок 15 – Вызов консоли ПК «Litoria Desktop 2» от имени администратора 

4.3 Деинсталляция ПК «Litoria Desktop 2» в ОС Ubuntu 

Удаление ПК «Litoria Desktop 2» должно производиться пользователем, имеющим права 

администратора. 

4.3.1 Удаление ПК «Litoria Desktop 2» из терминала 

Для удаления ПК «Litoria Desktop 2» из терминала необходимо: 

1) Выполнить удаление под учетной записью администратора (рисунок 16): 

sudo apt remove litoria 

 

Рисунок 16 – Удаление ПК «Litoria Desktop 2» в ОС Ubuntu 

2) Согласиться с продолжением удаления, вводом символа «y». 
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5 Порядок установки в РЕД ОС 

5.1 Установка драйверов ключевых носителей в РЕД ОС 

В РЕД ОС для поддержки ключевых носителей Рутокен и функциональных ключевых 

носителей (интерфейс pkcs#11) необходима установка дополнительных пакетов. 

Для установки дополнительных пакетов необходимо выполнить следующие действия: 

1) Выполнить вход под учетной записью администратора: 

su root 

2) Запустить установку пакетов с помощью команды (рисунок 17): 

dnf install ifd-rutokens 

 

Рисунок 17 – Установка драйверов для ключевых носителей Рутокен 

3) Подтвердить загрузку, а затем установку пакетов вводом символа «y» (рисунок 

18). 

 

Рисунок 18 – Подтверждение установки драйверов 

4) По окончанию установки появится сообщение о завершении установки 

драйверов для ключевых носителей Рутокен (рисунок 19). 
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Рисунок 19 – Успешная установка драйверов 

5.2 Установка ПК «Litoria Desktop 2» в РЕД ОС 

Установка ПК «Litoria Desktop 2» должна производиться пользователем, имеющим 

права администратора. 

Для установки ПК «Litoria Desktop 2» необходимо выполнить следующие действия: 

1) Выполнить вход под учетной записью администратора: 

su root 

2) Извлечь файлы из полученного архива litoria_2_<номер 

версии>_installer.tar.gz с помощью команды: 

tar -zxvf litoria_2\_\<номер версии\>\_installer.tar.gz 

3) Запустить установку ПК «Litoria Desktop 2» с помощью скрипта (рисунок 20): 

./litoria_install.sh 
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Рисунок 20 – Запуск установки ПК «Litoria Desktop 2» 

4) В результате выполнения скрипта появится сообщение об успешно 

установленном пакете (рисунок 21). 

 

Рисунок 21 – Успешная установка пакетов 

5) После установки ПК «Litoria Desktop 2» необходимо завершить сеанс в 

терминале и запустить его снова, чтобы необходимые переменные окружения 

были применены в ОС. 

6) Для вызова консоли ПК «Litoria Desktop 2» перейти в пункт «Офис» основного 

меню РЕД ОС (рисунок 22). 
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Рисунок 22 – Вызов консоли ПК «Litoria Desktop 2» 

Примечание. Вызов консоли ПК «Litoria Desktop 2» будет доступен в основном 

меню РЕД ОС только после перезагрузки. 

7) Для осуществления действий в ПК «Litoria Desktop 2», требующих 

административных привилегий, следует запускать приложение от имени 

администратора с помощью команды: 

su root 

litoria 

5.3 Деинсталляция ПК «Litoria Desktop 2» в РЕД ОС 

Удаление ПК «Litoria Desktop 2» должно производиться пользователем, имеющим права 

администратора. 

5.3.1 Удаление ПК «Litoria Desktop 2» из терминала 

Для удаления ПК «Litoria Desktop 2» из терминала необходимо выполнить следующие 

действия: 

1) Выполнить вход под учетной записью администратора: 

su root 

2) Выполнить удаление ПК «Litoria Desktop 2» с помощью команды (рисунок 23): 
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dnf remove litoria 

 

Рисунок 23 – Удаление ПК «Litoria Desktop 2» в ОС Linux 

3) Согласиться с продолжением удаления, вводом символа «y». 
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6 Порядок установки в ОС Astra Linux 

6.1 Установка драйверов ключевых носителей в ОС Astra Linux3 

В ОС Astra Linux для поддержки ключевых носителей Рутокен и функциональных 

ключевых носителей (интерфейс pkcs#11) необходима установка дополнительных 

пакетов. 

Для установки дополнительных пакетов необходимо запустить установку под учетной 

записью администратора с помощью команды (рисунок 24): 

sudo apt install libccid pcscd 

 

Рисунок 24 – Установка дополнительных пакетов для поддержки ключевых носителей 

6.2 Установка ПК «Litoria Desktop 2» в ОС Astra Linux 

Установка ПК «Litoria Desktop 2» должна производиться пользователем, имеющим 

права администратора. 

Для установки ПК «Litoria Desktop 2» необходимо выполнить следующие действия: 

1) Извлечь файлы из полученного архива litoria_2_<номер 

версии>_installer.tar.gz с помощью команды (рисунок 25): 

tar -zxvf litoria_2\_\<номер версии\>\_installer.tar.gz 

 

3 Порядок установки приведен для ОС Astra Linux Common Edition. 
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Рисунок 25 – Распаковка архива ПК «Litoria Desktop 2» 

2) Запустить установку ПК «Litoria Desktop 2» под учетной записью администратора 

с помощью команды (рисунок 26): 

sudo ./litoria_install.sh 

 

Рисунок 26 – Установка ПК «Litoria Desktop 2» 

3) После установки ПК «Litoria Desktop 2» необходимо завершить сеанс в 

терминале и запустить его снова, чтобы необходимые переменные окружения 

были применены в ОС. 

4) Вызов консоли ПК «Litoria Desktop 2» доступен в основном меню ОС Astra Linux 

(рисунок 27). 
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Рисунок 27 – Вызов консоли ПК «Litoria Desktop 2» 

5) Для осуществления действий в ПК «Litoria Desktop 2», требующих 

административных привилегий, следует запускать приложение от имени 

администратора с помощью команды: 

sudo -E litoria 

6.3 Деинсталляция ПК «Litoria Desktop 2» в ОС Astra Linux 

Удаление ПК «Litoria Desktop 2» должно производиться пользователем, имеющим права 

администратора. 

6.3.1 Удаление ПК «Litoria Desktop 2» из основного меню 

Для удаления ПК «Litoria Desktop 2» с помощью менеджера пакетов необходимо 

выполнить следующие действия: 

1) Перейти в пункт «Панель управления» основного меню ОС Astra Linux и 

выбрать пункт «Менеджер пакетов Synaptic» (рисунок 28). 
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Рисунок 28 – Переход к менеджеру пакетов 

2) Ввести пароль администратора для прохождения аутентификации в менеджере 

пакетов (рисунок 29). 

 

Рисунок 29 – Ввод пароля администратора в менеджере пакетов 

3) Найти пакет «litoria» и правой клавишей мыши отметить его на удаление 

(рисунок 30). 
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Рисунок 30 – Удаление ПК «Litoria Desktop 2» из менеджера пакетов 

4) Подтвердить удаление пакетов в следующем окне (рисунок 31). 

 

Рисунок 31 – Подтверждение удаления 

6.3.2 Удаление ПК «Litoria Desktop 2» из терминала 

Для удаления ПК «Litoria Desktop 2» из терминала необходимо выполнить следующие 

действия: 
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1) Выполнить удаление под учетной записью администратора с помощью команды 

с помощью команды (рисунок 32): 

sudo apt remove litoria 

 

Рисунок 32 – Удаление ПК «Litoria Desktop 2» в ОС Astra Linux 

2) Согласиться с продолжением удаления, вводом символа «y». 
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7 Установка и настройка СКЗИ «КриптоПро CSP» 

Прежде чем приступать к получению и установке дистрибутива СКЗИ «КриптоПро CSP», 

необходимо убедиться, что операционная система установлена, настроена и 

пользователь, который выполняет установку, обладает необходимыми правами на 

установку программного обеспечения. 

Установка дистрибутива СКЗИ «КриптоПро CSP» должна производиться 

пользователем, имеющим права администратора, в соответствии с эксплуатационной 

документацией на использование СКЗИ под управлением соответствующей ОС 

семейства Linux. 

Дистрибутив СКЗИ «КриптоПро CSP» можно приобрести на сайте https://cryptopro.ru: 

– для ОС Альт, РЕД ОС в виде пакета *.rpm (linux-amd64_rpm.tgz); 

– для ОС Ubuntu, Astra Linux в виде пакета *.deb (linux-amd64_deb.tgz). 

7.1 Установка в ОС Альт 

1) Выполнить вход под учетной записью администратора (рисунок 33): 

su root 

 

Рисунок 33 – Вход под учетной записью администратора 

2) Выполнить загрузку дополнительных пакетов для поддержки СКЗИ в ОС Альт с 

помощью команды (рисунок 34): 

apt-get install cryptopro-preinstall 

https://cryptopro.ru/
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Рисунок 34 – Загрузка зависимостей для поддержки СКЗИ в ОС Альт 

3) Подтвердить продолжение установки пакетов вводом символа «y». 

4) По окончанию установки появится сообщение о завершении установки 

дополнительных пакетов (рисунок 35). 

 

Рисунок 35 – Завершение установки дополнительных пакетов 

5) Извлечь все файлы из архива с помощью команды: 

tar -xzvf linux-amd64_rpm.tgz 

6) Перейти в директорию распаковки архива СКЗИ «КриптоПро CSP» с помощью 

команды: 

cd linux-amd64 
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7) Запустить установку СКЗИ «КриптоПро CSP» с помощью скрипта (рисунок 36): 

./install_gui.sh 

 

Рисунок 36 – Выполнение скрипта для установки СКЗИ 

8) В результате выполнения скрипта появится графическая консоль установки 

СКЗИ «КриптоПро CSP» (см. раздел 7.5). 

7.2 Установка в ОС Ubuntu 

1) Извлечь все файлы из архива с помощью команды (рисунок 37): 

tar -xzvf linux-amd64_deb.tgz 
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Рисунок 37 – Распаковка архива СКЗИ «КриптоПро CSP» 

2) Перейти в директорию распаковки архива СКЗИ «КриптоПро CSP» с помощью 

команды: 

cd linux-amd64 

3) Запустить установку СКЗИ «КриптоПро CSP» под учетной записью 

администратора с помощью команды (рисунок 38): 

sudo ./install_gui.sh 
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Рисунок 38 – Выполнение скрипта для установки СКЗИ 

4) В результате выполнения скрипта появится графическая консоль установки 

СКЗИ «КриптоПро CSP» (см. раздел 7.5). 

7.3 Установка в РЕД ОС 

1) Выполнить вход под учетной записью администратора (рисунок 39): 

su root 

 

Рисунок 39 – Вход под учетной записью администратора 

2) Извлечь все файлы из архива с помощью команды (рисунок 40): 

tar -xzvf linux-amd64.tgz 
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Рисунок 40 – Распаковка архива СКЗИ «КриптоПро CSP» 
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3) Перейти в директорию распаковки архива СКЗИ «КриптоПро CSP» с помощью 

команды: 

cd linux-amd64 

4) Запустить установку СКЗИ «КриптоПро CSP» с помощью скрипта (рисунок 41): 

./install_gui.sh 

 

Рисунок 41 – Запуск установки СКЗИ «КриптоПро CSP» 

5) В результате выполнения скрипта появится графическая консоль установки 

СКЗИ «КриптоПро CSP» (см. раздел 7.5). 

7.4 Установка в ОС Astra Linux 

1) Извлечь все файлы из архива с помощью команды (рисунок 42): 

tar -xzvf linux-amd64_deb.tgz 
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Рисунок 42 – Распаковка архива СКЗИ «КриптоПро CSP» 

2) Перейти в директорию распаковки архива СКЗИ «КриптоПро CSP» с помощью 

команды: 

cd linux-amd64 

3) Запустить установку СКЗИ «КриптоПро CSP» под учетной записью 

администратора с помощью команды (рисунок 43): 

sudo ./install_gui.sh 
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Рисунок 43 – Выполнение скрипта для установки СКЗИ 

4) В результате выполнения скрипта появится графическая консоль установки 

СКЗИ «КриптоПро CSP» (см. раздел 7.5). 

7.5 Графическая консоль установки 

1) В результате выполнения скрипта появится графическая консоль установки 

СКЗИ «КриптоПро CSP» (рисунок 44). 

 

Рисунок 44 – Графическая консоль установки СКЗИ «КриптоПро CSP» 

2) Нажать «Next» для продолжения установки СКЗИ «КриптоПро CSP». 

3) В следующем окне выбрать компоненты для установки в соответствии с 

рисунком 45 и нажать «Next» для продолжения установки. 
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Рисунок 45 – Выбор компонентов для установки 

4) В появившемся окне подтвердить выбор устанавливаемых компонентов по 

кнопке «Install» (рисунок 46). 

 

Рисунок 46 – Подтверждение установки компонентов СКЗИ 

5) По завершению установки в окне с сообщением об успешной установке 

выбранных компонентов СКЗИ «КриптоПро CSP» нажать «Оk» (рисунок 47). 
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Рисунок 47 – Успешная установка компонентов СКЗИ «КриптоПро CSP» 

Примечание. В случае неудачной установки, необходимо изучить сообщение об 

ошибке, выводимое в консоли, и обратиться в техподдержку СКЗИ «КриптоПро 

CSP». 

6) В следующем окне нажать «Enter the license now» для активации 

приобретенной лицензии СКЗИ «КриптоПро CSP» или отложить ввод лицензии 

по кнопке «Later» (рисунок 48). 

 

Рисунок 48 – Активация лицензии СКЗИ «КриптоПро CSP» 

7) В следующем окне для выхода из графической консоли установки СКЗИ 

«КриптоПро CSP» нажать «Exit» (рисунок 49). 



Программный комплекс «Litoria Desktop 2» 

643.72410666.00058-01 94 01-01  
 

39 

 

Рисунок 49 – Выход из графической консоли СКЗИ «КриптоПро CSP» 



Программный комплекс «Litoria Desktop 2» 

643.72410666.00058-01 94 01-01  
 

40 

8 Активация ПК «Litoria Desktop 2» 

При первом входе в комплекс интерфейс ПК «Litoria Desktop 2» будет заблокирован в 

связи с отсутствием лицензии (рисунок 50). 

 

Рисунок 50 – Сообщение о блокировке интерфейса 

Для дальнейшей эксплуатации ПК необходимо активировать приобретенную лицензию 

или воспользоваться ознакомительной лицензией, период ее использования ограничен 

30 днями. 
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Для активации необходимо выполнить запуск ПК «Litoria Desktop 2» от имени 

пользователя, обладающего правами администратора, или нажать кнопку «Перезапуск» 

(рисунок 50) для выполнения аналогичных действий. 

Примечание. Необходимо обратить внимание, что при использовании полной 

лицензии ПК «Litoria Desktop 2» на рабочих станциях под управлением ОС Linux, 

возможен запуск только одного экземпляра ПК «Litoria Desktop 2» на одном 

рабочем столе. При попытке запуска ПК «Litoria Desktop 2» на другом рабочем 

столе появится ошибка о невозможности использования более чем одного 

экземпляра комплекса при активации полной лицензии. 

В случае необходимости использования нескольких экземпляров ПК «Litoria 

Desktop 2» рекомендуется приобретение терминальной лицензии. 

8.1 Активация пробной версии ПК при наличии подключения к сети 

Интернет 

Для активации ознакомительной лицензии при имеющемся подключении к сети 

Интернет необходимо выполнить следующие действия: 

1) Выполнить запуск ПК «Litoria Desktop 2» от имени пользователя, обладающего 

правами администратора: 

su root 

litoria 

или 

sudo -E litoria 

в зависимости от используемой ОС. 

2) Нажать на кнопку «Активация» (рисунок 51). 
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Рисунок 51 – Сообщение об ограниченной функциональности ПК 

3) В появившемся окне выбрать «Активация ознакомительной лицензии на 30 

дней» (рисунок 52) и нажать кнопку «Далее». 

 

Рисунок 52 – Выбор способа активации комплекса 
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4) В результате успешно пройденной активации основное окно комплекса примет 

вид, представленный на рисунке 53 с дополнительным сообщением об успешно 

проведенной активации пробной версии продукта. 

 

Рисунок 53 – Активация пробной версии продукта проведена успешно 

5) По ссылке в левом нижнем углу «Лицензия и поддержка» можно просмотреть 

имеющуюся лицензию, перейти на другую лицензию и подключить услуги 

техподдержки (рисунок 54). 
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Рисунок 54 – Лицензия и техподдержка 

8.2 Активация пробной версии ПК при отсутствии подключения к 

сети Интернет 

При отсутствии подключения к сети Интернет на рабочей станции, на которой 

устанавливается ПК (рисунок 55), возможно: 

– провести активацию на любой другой рабочей станции, с имеющимся 

подключением к сети Интернет; 

– провести активацию по электронной почте (при наличии настроенной учетной 

записи электронной почты на рабочей станции пользователя). 

 

Рисунок 55 – Отсутствие связи с сервером активации 

8.2.1 Пробная активация через страницу офлайн активации 

Для активации пробной версии комплекса при отсутствии подключения к сети Интернет 

необходимо выполнить следующие действия: 

1) Выполнить запуск ПК «Litoria Desktop 2» от имени пользователя, обладающего 

правами администратора: 

su root 

litoria 
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или 

sudo -E litoria 

в зависимости от используемой ОС. 

2) Нажать на кнопку «Активация» (рисунок 51). 

3) В появившемся окне выбрать «Активация ознакомительной лицензии на 30 

дней» (рисунок 52) и нажать кнопку «Далее». 

4) В появившемся окне необходимо выбрать активацию программы с помощью 

браузера «Активация через браузер» (рисунок 55) и нажать кнопку «Далее». 

5) В появившемся окне (рисунок 56) необходимо в указанном порядке выполнить 

следующие действия: 

– перейти на страницу офлайн активации https://license.gaz-is.ru/offlineActivate 

одним из возможных способов: 

а. по ссылке «Перейти на страницу https://license.gaz-is.ru/offlineActivate», 

при этом активационный запрос для получения файла лицензии будет 

скопирован в окно ввода автоматически (рисунок 57); 

б. скопировать запрос в буфер обмена по ссылке «Или скопируйте код» и 

выставить скопированную в буфер обмена информацию с помощью 

контекстного меню правой кнопки мыши на странице офлайн активации 

(рисунок 58); 

– нажать кнопку «Активировать» (рисунок 57); 

– в появившемся окне (рисунок 60) нажать на кнопку «Скопировать в буфер 

обмена»; 

 

Рисунок 56 – Офлайн активация программы 

https://license.gaz-is.ru/offlineActivate
https://license.gaz-is.ru/offlineActivate
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Рисунок 57 – Активационный запрос при офлайн активации 

 

Рисунок 58 – Вставка активационного запроса при офлайн активации 

Примечание. В случае запрета на рабочей станции запуска браузера из-под 

учетной записи администратора, воспользуйтесь контекстным меню на ссылке 

страницы офлайн активации (рисунок 59), скопируйте ссылку или активационный 

запрос в буфер обмена и перейдите самостоятельно на страницу офлайн 

активации на рабочей станции, с имеющимся подключением к сети Интернет, 

вставив скопированный адрес в поле ввода. 



Программный комплекс «Litoria Desktop 2» 

643.72410666.00058-01 94 01-01  
 

47 

 

Рисунок 59 – Копирование ссылки и активационного запроса в буфер обмена 

 

Рисунок 60 – Ввод ключа активации 

6) Вставьте скопированную информацию в окно активации программы (рисунок 56) 

с помощью контекстного меню правой кнопки мыши и нажмите кнопку 

«Активировать». 

7) В результате успешно пройденной активации основное окно комплекса примет 

вид, представленный на рисунке 53 с дополнительным сообщением об успешно 

проведенной активации пробной версии продукта. 
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8.2.2 Пробная активация через электронную почту 

Для активации пробной версии комплекса при отсутствии подключения к сети Интернет 

по электронной почте (при наличии настроенной учетной записи электронной почты на 

рабочей станции пользователя) необходимо выполнить следующие действия: 

1) Выполнить запуск ПК «Litoria Desktop 2» от имени пользователя, обладающего 

правами администратора. 

su root 

litoria 

или 

sudo -E litoria 

в зависимости от используемой ОС. 

2) Нажать на кнопку «Активация» (рисунок 51). 

3) В появившемся окне выбрать «Активация ознакомительной лицензии на 30 

дней» (рисунок 52) и нажать кнопку «Далее». 

4) В появившемся окне необходимо выбрать активацию программы с помощью 

почты «Активация через почту» (рисунок 55) и нажать кнопку «Далее». 

5) В появившемся окне (рисунок 61) необходимо скопировать запрос по ссылке 

«Скопируйте код активации» в буфер обмена. 

 

Рисунок 61 – Офлайн активация программы через почту 

6) Перейти в электронную почту и выполнить следующие действия: 

– создать сообщение электронной почты; 
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– вставить в тело сообщения с помощью контекстного меню правой кнопки 

мыши активационный запрос, скопированный в буфер обмена; 

– указать почтовый адрес сервиса лицензирования license@gaz-is.ru в поле 

«Кому…» (скопировать адрес можно с помощью контекстного меню правой 

кнопки мыши в окне активации (рисунок 61)); 

– отправить сообщение электронной почты (пример письма приведен на 

рисунке 62). 

 

Рисунок 62 – Пример сообщения электронной почты со сформированным запросом 

Примечание. Необходимо обратить внимание на следующие ограничения при 

отправке запроса на активацию через электронную почту: 

- запрос должен быть в виде: {Запрос активации}; 

- в случае, если в теле письме есть другие данные, такие как стандартная подпись 

или шаблон обращения, они будут проигнорированы; 

- не допускается самостоятельно изменять запрос; 

- не допускается отправлять несколько запросов в одном письме; 

- не допускается добавлять в тело письма спецсимволы «{» и «}», помимо тех, что 

используются в запросе. 

7) Дождаться ответного письма сервиса лицензирования. 

8) Из полученного письма скопировать лицензию, представленную в виде 

сертификата (рисунок 63). 

Примечание. В случае возникновения ошибок в процессе активации, ответное 

письмо сервиса лицензирования будет содержать информацию о результатах 

работы сервиса. 

mailto:license@gaz-is.ru
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Рисунок 63 – Пример ответа от сервиса лицензирования 

9) Вставить скопированную информацию в окно активации программы (рисунок 61) 

с помощью контекстного меню правой кнопки мыши и нажать кнопку 

«Активировать». 

10) В результате успешно пройденной активации основное окно комплекса примет 

вид, представленный на рисунке 53 с дополнительным сообщением об успешно 

проведенной активации пробной версии продукта. 

8.3 Активация ПК при наличии подключения к сети Интернет 

Для активации комплекса при имеющемся подключении к сети Интернет необходимо 

выполнить следующие действия: 

1) Выполнить запуск ПК «Litoria Desktop 2» от имени пользователя, обладающего 

правами администратора: 

su root 

litoria 

или 

sudo -E litoria 

в зависимости от используемой ОС. 

2) Нажать на кнопку «Активация» (рисунок 51). 

3) В появившемся окне выбрать «Активация приобретенной лицензии» (рисунок 

52) и нажать кнопку «Далее». 
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4) В появившемся окне ввести ключ лицензии (рисунок 64) и нажать кнопку 

«Далее». 

 

Рисунок 64 – Ввод ключа лицензии 

5) Ввести адрес электронной почты4 (рисунок 65) и нажать кнопку «Далее». На 

введенный адрес электронной почты придет сообщение, содержащее ключ 

активации. Ключ активации необходим для защиты лицензионного ключа от 

повторной активации продукта. 

 

Рисунок 65 – Ввод адреса электронной почты 

6) В окно на рисунке 66 ввести ключ активации, полученный на адрес электронной 

почты и нажать кнопку «Активировать». 

 

Рисунок 66 – Ввод ключа активации 

 

4 Если при создании лицензии был указан адрес электронной почты администратора, то в поле 
необходимо добавить этот адрес. 
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7) В результате успешно пройденной активации основное окно комплекса примет 

вид, представленный на рисунке 67 с дополнительным сообщением об успешно 

проведенной активации. На адрес электронной почты придет сообщение о 

завершении активации продукта. 

 

Рисунок 67 – Успешное завершение активации 

8) По ссылке в левом нижнем углу «Лицензия и поддержка» можно просмотреть 

информацию о пользователе, скачать файл лицензии и получить информацию 

об услугах техподдержки (рисунок 68). 
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Рисунок 68 – Лицензия и техподдержка 

8.4 Активация ПК при отсутствии подключения к сети Интернет 

При отсутствии подключения к сети Интернет на рабочей станции, на которой 

устанавливается ПК (рисунок 69), возможно: 

– провести активацию на любой другой рабочей станции, с имеющимся 

подключением к сети Интернет; 

– провести активацию по электронной почте (при наличии настроенной учетной 

записи электронной почты на рабочей станции пользователя). 

 

Рисунок 69 – Отсутствие связи с сервером активации 
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8.4.1 Активация ПК через страницу офлайн активации 

Для активации комплекса необходимо выполнить следующие действия: 

1) Выполнить запуск ПК «Litoria Desktop 2» от имени пользователя, обладающего 

правами администратора: 

su root 

litoria 

или 

sudo -E litoria 

в зависимости от используемой ОС. 

2) Нажать на кнопку «Активация» (рисунок 51). 

3) В появившемся окне выбрать «Активация приобретенной лицензии» (рисунок 

52) и нажать кнопку «Далее». 

4) В появившемся окне ввести ключ лицензии (рисунок 64) и нажать кнопку 

«Далее». 

5) В появившемся окне необходимо выбрать активацию программы с помощью 

браузера «Активация через браузер» (рисунок 69) и нажать кнопку «Далее». 

6) Ввести адрес электронной почты (рисунок 65) и нажать кнопку «Далее». 

7) В появившемся окне (рисунок 70) необходимо в указанном порядке выполнить 

следующие действия: 

– перейти на страницу офлайн активации https://license.gaz-is.ru/offlineActivate 

одним из возможных способов: 

а. по ссылке «Перейти на страницу https://license.gaz-is.ru/offlineActivate», 

при этом активационный запрос для получения файла лицензии будет 

скопирован в окно ввода автоматически (рисунок 57); 

б. скопировать запрос в буфер обмена по ссылке «Или скопируйте код» и 

выставить скопированную в буфер обмена информацию с помощью 

контекстного меню правой кнопки мыши на странице офлайн активации 

(рисунок 58); 

– нажать кнопку «Активировать» (рисунок 57); 

– в появившемся окне (рисунок 71) необходимо ввести ключ, полученный на 

указанный ранее адрес электронной почты и нажать кнопку 

«Активировать»; 

– в появившемся окне (рисунок 60) нажать на кнопку «Скопировать в буфер 

обмена»; 

https://license.gaz-is.ru/offlineActivate
https://license.gaz-is.ru/offlineActivate
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Рисунок 70 – Активация программы без подключения к сети 

Примечание. В случае запрета на рабочей станции запуска браузера из-под 

учетной записи администратора, воспользуйтесь контекстным меню на ссылке 

страницы офлайн активации (рисунок 59), скопируйте ссылку или активационный 

запрос в буфер обмена и перейдите самостоятельно на страницу офлайн 

активации на рабочей станции, с имеющимся подключением к сети Интернет, 

вставив скопированный адрес в поле ввода. 

 

Рисунок 71 – Ввод ключа активации 

8) Вставьте скопированную информацию в окно активации программы (рисунок 70) 

с помощью контекстного меню правой кнопки мыши и нажмите кнопку 

«Активировать»; 
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9) В результате успешно пройденной активации основное окно комплекса примет 

вид, представленный на рисунке 67 с дополнительным сообщением об успешно 

проведенной активации. 

8.4.2 Активация ПК через электронную почту 

Для активации комплекса при отсутствии подключения к сети Интернет по электронной 

почте (при наличии настроенной учетной записи электронной почты на рабочей станции 

пользователя) необходимо выполнить следующие действия: 

1) Выполнить запуск ПК «Litoria Desktop 2» от имени пользователя, обладающего 

правами администратора. 

2) Нажать на кнопку «Активация» (рисунок 51). 

3) В появившемся окне выбрать «Активация приобретенной лицензии» (рисунок 

52) и нажать кнопку «Далее». 

4) В появившемся окне необходимо выбрать активацию программы с помощью 

почты «Активация через почту» (рисунок 55) и нажать кнопку «Далее». 

5) В появившемся окне (рисунок 72) необходимо скопировать запрос по ссылке 

«Скопируйте код активации» в буфер обмена. 

 

Рисунок 72 – Офлайн активация программы через почту 

6) Перейти в электронную почту и выполнить следующие действия: 

– создать сообщение электронной почты; 

– вставить в тело сообщения с помощью контекстного меню правой кнопки 

мыши активационный запрос, скопированный в буфер обмена; 
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– указать почтовый адрес сервиса лицензирования license@gaz-is.ru в поле 

«Кому…» (скопировать адрес можно с помощью контекстного меню правой 

кнопки мыши в окне активации (рисунок 72)); 

– отправить сообщение электронной почты (пример письма приведен на 

рисунке 73). 

 

Рисунок 73 – Пример сообщения электронной почты со сформированным запросом 

Примечание. Необходимо обратить внимание на следующие ограничения при 

отправке запроса на активацию через электронную почту: 

- запрос должен быть в виде: {Запрос активации}; 

- в случае, если в теле письме есть другие данные, такие как стандартная подпись 

или шаблон обращения, они будут проигнорированы; 

- не допускается самостоятельно изменять запрос; 

- не допускается отправлять несколько запросов в одном письме; 

- не допускается добавлять в тело письма спецсимволы «{» и «}», помимо тех, что 

используются в запросе. 

7) Дождаться ответного письма сервиса лицензирования. 

8) Из полученного письма скопировать лицензию, представленную в виде 

сертификата (рисунок 63). 

Примечание. В случае возникновения ошибок в процессе активации, ответное 

письмо сервиса лицензирования будет содержать информацию о результатах 

работы сервиса. 

9) Вставить скопированную информацию в окно активации программы (рисунок 72) 

с помощью контекстного меню правой кнопки мыши и нажать кнопку 

«Активировать». 

10) В результате успешно пройденной активации основное окно комплекса примет 

вид, представленный на рисунке 53 с дополнительным сообщением об успешно 

проведенной активации пробной версии продукта. 

mailto:license@gaz-is.ru
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8.5 Терминальная версия лицензии 

Терминальная версия лицензии (рисунок 74) позволяет одновременный запуск ПК 

«Litoria Desktop 2» на одной рабочей станции нескольким пользователям в зависимости 

от ограничений, заданных в лицензии. 

Терминальная версия лицензии может быть выпущена: 

– на одно рабочее место, разрешен запуск одного экземпляра комплекса (рисунок 

68); 

– на несколько рабочих мест, разрешен одновременный запуск экземпляров 

комплекса в соответствии с установленным значением (рисунок 74); 

– на неограниченное количество рабочих мест (рисунок 75). 

Для того, чтобы расширить имеющуюся лицензию до терминальной версии, необходимо 

обратиться в отдел продаж разработчика комплекса. 

 

Рисунок 74 – Терминальная версия лицензии 



Программный комплекс «Litoria Desktop 2» 

643.72410666.00058-01 94 01-01  
 

59 

 

Рисунок 75 – Терминальный доступ к комплексу не ограничен 

При превышении установленного значения терминальных версий лицензии, при запуске 

ПК «Litoria Desktop 2» появится сообщение о невозможности запуска программы и 

интерфейс комплекса будет заблокирован (рисунок 76). 
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Рисунок 76 – Интерфейс комплекса заблокирован 

Информации об активных сеансах работы комплекса обновляется с периодичностью 1 

раз в минуту. При завершении сеанса работы с комплексом одного из пользователей и 

освобождении слота для терминального доступа, интерфейс комплекса будет 

разблокирован в автоматическом режиме. 
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9 Обновление ПК «Litoria Desktop 2» при наличии 

подключения к сети Интернет 

При появлении новой версии продукта и запуске ПК «Litoria Desktop 2» от имени 

пользователя, обладающего правами администратора, в нижнем левом углу основного 

окна появится кнопка «Загрузить» (рисунок 77), позволяющая установить обновление. 

Примечание. Обновление текущей версии ПК «Litoria Desktop 2» будет возможно 

только после активации приобретенной лицензии на продукт. 

 

Рисунок 77 – Обновление программного комплекса 

Для обновления версии ПК «Litoria Desktop 2» необходимо выполнить следующие 

действия: 
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1) Нажать на кнопку «Загрузить» в нижнем левом углу основного окна комплекса 

(рисунок 77). 

2) В информационном окне, содержащим описание обновления, необходимо 

ознакомиться с улучшениями и исправлениями, включенными в обновление 

(рисунок 78) и нажать кнопку «Загрузить». 

 

Рисунок 78 – Изменения, включенные в обновление 

3) Процесс загрузки файлов обновления будет отображаться в нижнем левом углу 

основного окна комплекса (рисунок 79). 
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Рисунок 79 – Процесс загрузки файлов обновления 

4) По окончанию загрузки файлов обновления появится сообщение о загрузке 

новой версии программного комплекса (рисунок 80). Для установки новой версии 

необходимо нажать кнопку «Установить». 
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Рисунок 80 – Доступна установка файлов обновления 

5) В результате успешной установки обновления основное окно комплекса примет 

вид, представленный на рисунке 81 с дополнительным сообщением об успешно 

проведенной установке. 
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Рисунок 81 – Успешная установка обновления 
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Перечень сокращений 

CSP – Cryptography service provider (криптопровайдер) 

USB – Universal Serial Bus 

АРМ – Автоматизированное рабочее место 

ОС – Операционная система 

ПК – Программный комплекс 

СКЗИ – Средство криптографической защиты информации 

ЭЦП – Электронная цифровая подпись 
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