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Описание пакета обновлений для SafeERP 
Code Security Extension Module 
Пакет обновлений для сервера управления SafeERP Code Security (CS) Extension Module 
(EM) версии 4.9.10 выпущен 30.03.2026.  
Для обновления ПК (программный комплекс) SafeERP CS EM с версии 4.9.9 до версии 
4.9.10 необходимо установить обновления согласно документу «Установка, обновление 
и удаление ПК SafeERP EM».  

Новые возможности  

В пакет обновлений сервера управления SafeERP CS EM версии 4.9.10 включены 
следующие функциональные возможности: 

1) Добавлена новая проверка для Dockerfile: 
 «Кэш установки пакета». В процессе сборки образа Docker менеджер 

пакетов (apt, apk, и др.) загружает и сохраняет индекс пакетов в локальный 
кэш. Этот кэш необходим только на этапе установки зависимостей, но не 
требуется для выполнения приложения в контейнере. 

2) Добавлены новые проверки для 1С: 
 «Небезопасное использование функции "БезопасныйРежим"». Выявляет 

наличие в исходном коде некорректного использования метода глобального 
контекста по проверке активации безопасного режима.; 

 «Указание нескольких директив компиляции». Выявляет случаи указания 
нескольких директив компиляции у функции или процедуры, что в свою 
очередь может привести к непредсказуемому выполнению кода; 

 «Отсутствие аргументов при вызове метода 
"ЗаписьЖурналаРегистрации"». Выявляет случаи некорректной записи 
логов в журнал регистрации с помощью метода 
ЗаписьЖурналаРегистрации; 

 «Подавление результатов проверки конфигурации». Выявляет случаи 
подавления результатов проверок конфигурации с помощью комментариев 
@skip-check; 

 «Поиск расширений конфигурации». Производит поиск расширений 
модулей конфигурации с помощью аннотаций: &После, &Перед, &Вместо. 
Данная проверка выполняет вспомогательную роль поиска расширений; 

 «Отражённый межсайтовый скриптинг». Выявляет случаи состояния 
исходного кода, при которых возможна одна из видов атаки на веб 
приложения - XSS; 

 «Служебные теги». Выявляет случаи использования в комментариях 
служебных тегов, при которых может наблюдаться ухудшение читаемости 
кода, а также, накопление технического долга; 



 

   

 «Явно заданный API ключ». Выявляет случаи использования в коде явно 
заданного ключа API для подключения к внешним ресурсам; 

 «Нарушение последовательности отмены транзакции». Выявляет случаи 
несвоевременной отмены транзакций в блоках-исключениях, что 
способствует возникновению ошибок вида «В этой транзакции уже 
происходили ошибки»; 

 «Некорректное использование функции "ПродолжитьВызов"». Выявляет 
места вызова функции "ПродолжитьВызов" не в методах расширений с 
использованием аннотации &Вместо в исходном коде системы 
1С:Предприятие. Использование искомой конструкции может привести к 
ошибке времени выполнения; 

 «Соединение с внешним SQL сервером». Выявляет случаи явно заданных 
данных для подключения к внешней БД из исходного кода; 

 «Недостижимый код». выявляет случаи написания программного кода, 
идущего после операторов: Прервать, Продолжить, Возврат, Перейти и 
ВызватьИсключение. запиПрограммный код, располагающийся после 
указанных операторов, будет проигнорирован; 

 «Попытка доступа к файлу настроек системы». Выявляет случаи 
использования в программном коде системы «1С:Предприятие» явно 
заданного пути к файлу настроек системы в виде текстового литерала. 

3) Отключена следующая проверка для 1С: 
 Стиль написания ключевых слов.Некорректное формирование отчета при 

большом количестве найденных уязвимостей. 
4) Изменен алгоритм следующих проверок: 

 «Использование функции «Найти». Снижено число ложноположительных 
срабатываний. 

 «Устаревший метод сообщить». Снижено число ложноположительных 
срабатываний; 

 «Хардкод IP адресов». Снижено число ложноположительных 
срабатываний. 

5) Изменены наименования следующих проверок:  
 «Хардкод электронной почты» на «Явно заданное значение адреса 

электронной почты»; 
 «Хардкод IP адресов» на «Явно заданное значение IP адреса»; 
 «Явно указанный путь до SSL сертификата» на «Явно заданный путь до SSL 

сертификата»; 
 «Пароль задан в исходном коде» на «Явно заданное значение пароля в 

исходном коде»; 
 «Ключ шифрования задан в исходном коде» на «Явно заданный ключ 

шифрования в исходном коде»; 
 «Ключ HMAC задан в исходном коде» на «Явно заданный ключ HMAC в 

исходном код»; 



 

   

 «Хардкод IP адресов» на «Явно заданное значение IP адреса»; 
 «Хардкод Email адресов» на «Явно заданное значение адреса электронной 

почты»; 
 «Присвоение пароля в исходном коде» на «Явно заданное значение пароля 

в исходном коде»; 
 «Присвоение ключа шифрования в исходном коде» на «Явно заданное 

значение ключа шифрования в исходном коде»; 
 «Присвоение пароля в исходном коде» на «Явно заданное значение пароля 

в исходном коде»; 
 «Явно заданный пароль» на «Явно заданное значение пароля». 

6) Изменено описание следующих проверок: 
 «Явно заданное значение IP адреса». Изменено описание в полях 

«Описание» и «Влияние уязвимости»; 
 «Служебные теги». Изменено описание в поле «Описание»; 
 «Явно заданный путь до сертификата, содержащего ключи». Изменено 

описание в поле «Влияние уязвимости». 
7) Доработаны почтовые уведомления. Доступны следующие изменения: 

 добавлен список изменённых параметров проекта в почтовых 
уведомлениях. Таким образом, пользователю поступает почтовое 
уведомление, в котором указана информация об измененных параметрах в 
проекте; 

 добавлено новое почтовое событие «Удаление проекта code-security». 
Таким образом, пользователю поступает почтовое уведомление об 
удалении проекта.   

8) Функциональность комплекса расширена: механизм сопоставления роли и 
группы из Active Directory осуществляется непосредственно из интерфейса ПК 
SafeERP CS EM. Для этого добавлено поле «Active Directory», которое 
доступно при создании пользовательских ролей. 

9) Добавлен способ аутентификации «Токен доступа» для источников типа GIT. 
Позволяет выполнять подключение к источнику без использования учётных 
данных пользователя (логин и пароль). Снижает риски компрометации учётных 
данных. 

10) Добавлен новый статус «Не устранена» при массовом управлении 
исключенных уязвимостей.  Позволяет пользователю массово перевести 
исключенные уязвимости в найденные.  

11) Изменено информационное сообщение при выгрузке отчета в разделе 
«Статический анализ». Пользователю доступна выгрузка отчета с 
исключенными уязвимостями.  

12) Добавлено сравнение двух итераций в разделе «Статический анализ». 
Сравнение итераций позволяет пользователю просмотреть динамику 
изменений найденных уязвимостей в проекте.  



 

   

13) В рамках работ по оптимизации продукта произведено переименование 
заголовка «Профили сканирования» на «Профили проверок». Наименование 
раздела соответствует названию страницы в разделе «Статический анализ». 

14) В текущем релизе доработан вывод информационных сообщений при выборе 
некорректных целей сканирования. При создании проекта в разделе 
«Статический анализ» в случае, если выбранная цель не содержит 
подходящих для проекта источников, пользователь будет оповещен заранее 
для возможности скорректировать настройки. Таким образом исключается 
создание проекта с некорректными целями сканирования. 

Лицензионная политика 

В пакет обновлений сервера управления SafeERP CS EM версии 4.9.10 включены 
изменения лицензионной политики. Доступны лицензии следующих форматов: 

 сервер управления CS (разделы «Статический анализ» и «SCA»); 
 сервер управления PS (разделы «DAST», «Pentest», «Анализ платформы»); 
 количество доступных источников CS. 

Устраненные ошибки 

В пакет обновлений сервера управления SafeERP CS EM версии 4.9.10 включены 
исправления следующих ошибок: 

1) Не выгружается отчет формата PDF в разделе «Статический анализатор».  
2) Ошибка таймаута загрузки файлов в дереве объектов при добавлении в проект 

источника1С Клиент. 
3) При подсчете количества файлов в проекте не учитываются файлы с 

расширениями в разных регистрах. 
4) различаются значения параметра «Файлов передано на анализ» между PDF и 

XLSX отчетами. 
5) Ошибка при выгрузке отчета формата xlsx со статусом итерации 

«Предупреждение».  


