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Аннотация 

Руководство оператора программного комплекса программного комплекса SafeERP 

Code Security Extension Module (далее – ПК) SafeERP CS EM является программным 

документом, определяющим порядок эксплуатации данного ПК. Руководство 

ориентирована на пользователей, осуществляющих работу с данным ПК. 

Настоящее руководство состоит из информационной части (аннотации и листа 

содержания) и разделов основной части, включающих в себя: 

 сведения о назначении ПК SafeERP CS EM;  

 общая схема работы ПК SafeERP CS EM; 

 запуск веб-интерфейса оператора ПК SafeERP CS EM; 

 описание веб-интерфейса оператора ПК SafeERP CS EM. 

Все примеры в данном документе приведены для ПК SafeERP CS EM версии 4.9.4. 
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1. Назначение ПК SafeERP CS EM 

ПК SafeERP CS EM предназначен для анализа исходного кода различных языков и 

технологий методом статического анализа.  

Областью контроля ПК SafeERP CS EM являются программные коды Python, SQLScript, 

JavaScript, 1C, C#, XSJS, XS, а также файлов XAML и XML.  

Функции ПК SafeERP CS EM, реализованные для оператора ПК в веб-интерфейсе: 

 запуск сканирования проектов для проведения процедур анализа кода 

контролируемых систем; 

 просмотр результатов анализа после выполнения итерации; 

 загрузка отчётов по результатам анализа; 

 проверка статусов доступности ранее подключенных источников данных; 

 просмотр профилей проверок; 

 просмотр информации о версии сервера и интерфейса ПК SafeERP CS EM; 

 просмотр информации о лицензии ПК SafeERP CS EM. 

 

  



 ПК «SafeERP CS EM» 

Руководство оператора 

 

5 

2. Общая схема работы ПК SafeERP CS EM 

Общая схема работы ПК SafeERP в режиме работы оператора представлена на   

рис. 1. 
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Рисунок 1 – Общая схема работы ПК SafeERP в режиме оператора 
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3. Запуск веб-интерфейса ПК SafeERP CS EM 

Доступ к веб-интерфейсу ПК SafeERP CS EM осуществляется через веб-браузер 

по адресу, заданному при установке или настройке комплекса. После перехода 

оператору по данному адресу откроется форма аутентификации, в которую 

необходимо ввести Имя пользователя и пароль, предоставленные администратором 

ПК. После ввода верной аутентификационной информации откроется окно смены 

пароля (рис. 2). 

 

 
Рисунок 2 – Окно смены пароля 

 

После прохождения процедуры смены пароля необходимо аутентифицироваться 

повторно, после чего откроется стартовая страница ПК SafeERP CS EM (рис. 3). 

 

 

 

Рисунок 3 – Стартовая страница оператора ПК SafeERP CS EM 
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4.  Описание веб-интерфейса ПК SafeERP CS EM 

Боковое меню содержит следующие функциональные разделы: 

 CS EM; 

 цели сканирования; 

 настройки. 

 

4.1. Раздел «Code Security Extension Module» 

Раздел «Code Security Extension Module» содержит следующие функциональные 

подразделы: 

 проекты;   

 профили;  

 проверки.  

 

4.1.1. Проекты 

Основная область подраздела «Проекты» представлена на рис. 4. 

 

 
Рисунок 4 – Основная рабочая область подраздела «Проекты» 

 

Для просмотра анализа проекта необходимо нажать на название проекта. В окне 

показаны следующие поля (рис. 5):  

 дата последнего запуска; 

 статус итерации; 

 тип – тип источника данных. Источники данных бывают следующих 

видов: архив и цели сканирования; 

 количество строк кода; 

 профили – количество профилей, которое применено к данной итерации 

проекта. ; 

 языки; 

 недостатки кода. 
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Рисунок 5 – Просмотр проекта 

 

Статусы проектов и итерации 

Доступны следующие статусы проектов: 

 нет сканирований;  

 выполняется; 

 завершено; 

 ошибка;  

 предупреждение; 

 отменено 

Доступны следующие статусы итераций проектов: 

 выполняется; 

 завершено; 

 ошибка;  

 предупреждение; 

 отменено. 

 

Недостатки кода 

В таблице 1 представлены уровни критичности для недостатков кода. 

Таблица 1– Значения цветов для каждого статуса  

Цвет Значение 

 Высокий 

 Средний 

 Низкий 

 Информация 
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Выгрузка и просмотр отчетов 

Для выгрузки и дальнейшего просмотра отчетов необходимо нажать кнопку 

«Скачать отчет» в контекстном меню, выбрать формат файла, ввести имя, нажать 

кнопку «Скачать» (рис. 6).  

 

Рисунок 6 – Окно сохранения отчета 

 

4.1.1.1. Просмотр проектов и результатов сканирований 

Основная рабочая область подраздела «Проекты» представлена на рис. 7 . 

 

 

Рисунок 7 – Основная рабочая область подраздела «Проекты» 

 

Для просмотра проекта необходимо выполнить следующие действия: 

1) Выбрать подраздел «Проекты» (см. рис. 3). 

2) Выбрать проект или ввести название в поисковую строку. 

3) Нажать левой кнопкой мыши на выбранный проект. 

Для просмотра результатов итерации необходимо выполнить следующие действия: 

1) Выбрать пункт меню «Проекты» (см. рис. 3). 
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2) Выбрать проект или ввести его название в поисковую строку. 

3) При необходимости просмотра результата сканирования необходимо 

нажать левой кнопкой мыши на итерацию, в которой найдены недостатки 

кода. Выбрать критичность найденных уязвимостей, выбрать проверку. 

Примечание – Строка с найденной уязвимостью будет выделена красным цветом (рис. 

8). 

 

 
Рисунок 8 – Строка с найденной уязвимостью 

 

4.1.1.2.  Запуск проектов 

Запуск проектов осуществляется двумя способами: из пункта меню «Проекты» и 

непосредственно со страницы проекта. 

Для запуска проекта со страницы проекта, необходимо выполнить следующие 

действия: 

1) Выбрать пункт меню «Проекты» (см. рис. 3). 

2) Выбрать проект или ввести его название в поисковую строку. 

3) Нажать левой кнопкой мыши на выбранный проект. 

4) Нажать кнопку «Запустить» (см. рис.Ошибка! Источник ссылки не 

найден.). 

Для запуска проекта из пункта меню «Проекты» необходимо выполнить следующие 

действия:  

1) Выбрать пункт меню «Проекты» (см. рис. 3). 

2) Выбрать проект или ввести его название в поисковую строку. 

3) Нажать кнопку  в строке проекта, выбрать пункт

в раскрывшемся меню. 
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4.1.1.3. Просмотр настроек проекта 

Для просмотра настроек проекта, необходимо выполнить следующие действия: 

1) Выбрать меню «Проекты». 

2) Выбрать проект или ввести его название в поисковую строку. 

3) Нажать кнопку «Настройка проекта» (рис. 5). 

 

 

4.1.2. Профили проверок 

Основная рабочая область подраздела «Профили» представлена на рис. 9 . 

 

 

 
Рисунок 9 – Основная рабочая область подраздела «Профили» 

 

Профили проверок – это группа проверок, объединённая по признаку (по языку 

программирования или списку задач). 

Профили бывают стандартными (с предустановленным неизменяемым списком 

проверок) и пользовательскими (создает администратор ПК SafeERP CS EM). 

4.1.2.1. Просмотр профилей проверок 

Для просмотра профиля проверок необходимо выполнить следующие действия: 

1) Выбрать пункт меню «Профили» (см. рис. 3). 

2) Выбрать профиль проверок или ввести его название в поисковую строку. 

3) Нажать на название профиля проверок. 

 

4.1.3. Проверки  

Проверки - шаблоны для поиска уязвимостей исходного кода. Оператору ПК SafeERP 

CS EM доступен просмотр проверок. 

Основная рабочая область подраздела «Проверки» представлена на рис. 10. 
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Рисунок 10 – Основная рабочая область подраздела «Проверки» 

 

Для просмотра проверки необходимо выполнить следующие действия: 

1) Выбрать пункт меню «Проверки». 

2) Выбрать проверку или ввести её название в поисковую строку. 

3) Нажать на название проверки. 

 

Подробная информация о проверке представлено на рис. 11. 
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Рисунок 11- Подробное описание проверки 

4.2. Раздел «Цели сканирования» 

В разделе «Цели сканирования» оператору доступен просмотр целей сканирования, а 

также источников. 

Основная рабочая область представлена на рис. 12. 
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Рисунок 12 – Основная рабочая область раздела «Цели сканирования» 

 

4.3. Раздел «Настройки» 

В разделе «Настройки» пользователю с ролью «Оператор» доступны следующие 

страницы: 

 информация о ПК SafeERP CS EM; 

 лицензии. 

4.1.2. Информация о ПК SafeERP CS EM 

В подразделе «Информация» содержится актуальная информация о версиях сервера и 

интерфейса ПК SafeERP CS EM. 

Доступна загрузка архива с пользовательской документацией SafeERP CS EM на 

локальную машину. Для загрузки архива с документацией на локальную машину 

необходимо нажать кнопку «Скачать» (рис. 13).  

 

 
Рисунок 13 – Подраздел «Информация» 

 

4.1.3. Лицензии 

В подразделе «Лицензия» содержится актуальная информация о ключе лицензии, дате 

активации лицензии, дате окончания лицензии и статусе технической поддержки ПК 

SafeERP CS EM (рис. 14). 
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Рисунок 14 – Подраздел «Лицензии»  
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5. Парольная политика 

Для создания пароля необходимо использовать следующие символы: 

– буквы латинского алфавита в верхнем регистре A-Z; 

– буквы латинского алфавита в нижнем регистре a-z; 

– цифры 0 - 9; 

– символы (!@#$%^&*?()[]{}|<>_+,.\\/;':\"-). 

Парольная политика в ПК SafeERP CS EM реализована согласно минимальным 

требованиям ФСТЭК для четвёртого уровня защищённости ПДн. Согласно данной 

политике, устанавливаются следующие характеристики пароля в качестве средства 

аутентификации: 

– минимальная длинна пароля - 6; 

– минимальное количество цифр - 2; 

– минимальное количество букв - 2; 

– минимальное количество символов - 2; 

– минимальное количество символов в верхнем регистре - 1; 

– минимальное количество букв в нижнем регистре - 1; 

– максимальное число не успешных попыток ввода пароля - 7; 

– время блокировки ввода пароля после превышения 

максимального числа неудачных попыток ввода пароля - 10 

минут. 

Примечания  

1) Срок действия пароля с даты его последнего обновления 90 дней. 

Минимальный срок действия пароля – 30 дней. За 7 дней до окончания 

действия пароля пользователю будет отображаться уведомление об 

истечении срока действия пароля и необходимости изменения. После 

истечения срок действия пароля необходимо изменить пароль. 

2) Новый пароль должен отличаться от старого минимум на 3 символа. 

Изменением не считаются следующие: 

– изменение регистра букв; 

– перестановка символов. 

3) В базе данных сохраняются последние 10 паролей. 
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Список сокращений 

АРМ – Автоматизированное рабочее место 

ИБ – Информационная безопасность 

ИС – Информационная система 

ПК – Программный комплекс  

ПО – Программное обеспечение 

СУБД – Система управления базами данных 

УЗ – Учётная запись 

АПК – Администратор программного комплекса 

CVE – Common Vulnerabilities and Exposures 

IDS – Intrusion Detection System 

IPS – Intrusion Prevention System 

PDF – Portable Document Format  

EM – Extension Module 

DNS – Domain Name System 

IP – Internet Protocol 

 


