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Описание пакета обновлений для SafeERP 
Platform Security Extension Module 
Пакет обновлений для сервера управления SafeERP Platform Security (PS) Extension 
Module (EM) версии 4.9.10 выпущен 30.03.2026.  
Для обновления ПК (программный комплекс) SafeERP PS EM необходимо установить 
обновления согласно документу «Установка, обновление и удаление ПК SafeERP EM». 

Новые возможности  
В пакет обновлений сервера управления SafeERP PS EM версии 4.9.10 включены 
следующие функциональные возможности: 

1) Добавлены новые проверки в раздел «Анализ платформы»: 
 «Проверка доступности списка выбора Пользователей». Выявляет 

возможные риски несанкционированного доступа к Системе с 
использованием перебора паролей (брутфорс) к доступным учетным 
записям Пользователей и/или возможности авторизации с использованием 
учетной записи Пользователя без пароля;  

 «Проверка на отсутствие в списке распространённых паролей». Проверяет, 
что пароль не является пустым, не совпадает с логином пользователя и не 
входит в список наиболее распространённых и скомпрометированных 
паролей (например, '123456', 'password', 'qwerty'). 

2) Добавлена новая стандартная роль «PENTEST_AGENT_CALLBACK». Роль 
предназначена для корректной работы раздела «Pentest».   

3) Произведена доработка ПК SafeERP PS EM, теперь сопоставление роли и 
группы из Active Directory осуществляется из интерфейса ПК. Для этого 
добавлено поле «Active Directory», которое доступно при создании 
пользовательских ролей. 

4) Переименованы следующие контейнеры: 
 «serp-pentest-backend» на «pentest-backend»; 
 «serp_pentest_agent» на «pentest-agent»; 
 «serp_pentest_webgui_db» на «pentest-webgui-db»; 
 «serp_pentest_info_db» на «pentest-info-db». 

5) Отключены проверки, которые проверяют ситуации, не являющиеся 
уязвимостями: 
 «Роль ПолныеПрава имеет право на Интерактивное удаление объекта»; 
 «Роль ПолныеПрава имеет право на Интерактивное удаление 

предопределенных данных»; 
 «Роль ПолныеПрава имеет право на Интерактивную пометку удаления 

предопределенных данных»; 
 «Роль ПолныеПрава имеет право на Интерактивное снятие пометки 

удаления предопределенных данных»; 



 

   

 «Роль ПолныеПрава имеет право на Интерактивное удаление помеченных 
предопределенных данных»; 

 «Роль ПолныеПрава имеет право ОбновлениеКонфигурацииБазыДанных»; 
 «Роль АдминистраторСистемы имеет право на Интерактивное удаление 

объекта»; 
 «Роль АдминистраторСистемы имеет право на Интерактивное удаление 

предопределенных данных»; 
 «Роль АдминистраторСистемы имеет право на Интерактивную пометку 

удаления предопределенных данных»; 
 «Роль АдминистраторСистемы имеет право на Интерактивное снятие 

пометки удаления предопределенных данных»; 
 «Роль АдминистраторСистемы имеет право на Интерактивное удаление 

помеченных предопределенных данных»; 
 «Роль ПолныеПрава имеет право на Интерактивную пометку удаления 

данных»; 
 «Роль ПолныеПрава имеет право на Интерактивное снятие пометки 

удаления данных»; 
 «Роль ПолныеПрава имеет право на Интерактивное удаление помеченных 

данных»; 
 «Роль АдминистраторСистемы имеет право на Интерактивную пометку 

удаления данных»; 
 «Роль АдминистраторСистемы имеет право на Интерактивное снятие 

пометки удаления данных»; 
 «Роль АдминистраторСистемы имеет право на Интерактивное удаление 

помеченных данных»; 
 «Роли имеют право РежимТехническогоСпециалиста»; 
 «Роль ПолныеПрава имеет право РежимТехническогоСпециалиста»; 
 «Роль РежимТехническогоСпециалиста имеет право 

РежимТехническогоСпециалиста»; 
 «Параметр журнала регистрации событий "Регистрировать в журнале 

события"»; 
 «Пользователю одновременно назначены роли ПолныеПрава + 

АдминистраторСистемы»; 
 «Роль имеет право на Интерактивную пометку удаления данных»; 
 «Роль имеет право на Интерактивное снятие пометки удаления данных». 

6) Изменено наименование проверки: 
 «Возможность открытия внешних отчетов и обработок из режима 

конфигуратора 1С» на «Возможность открытия внешних отчетов и 
обработок из режима 1С:Предприятие».  

7) Изменено описание проверок: 
 «Настройки журнала версионирования объектов - раздел Документы». 

Изменено описание поля «Рекомендации»; 



 

   

 «Настройки журнала версионирования объектов - раздел Справочники». 
Изменено описание поля «Рекомендации»; 

 «Параметр журнала регистрации событий "Разделять хранение журнала по 
периодам"». Изменена критичность проверки «Средний» на 
«Информация»; 

 «Параметр журнала замера производительности "Удалять через"». 
Изменено описание поля «Рекомендации». 

8) Внесены изменения по редактированию проектов в разделе «Анализ 
платформы». Пользователю недоступно редактирование источника проекта. 
Таким образом, исключает вероятность прерывания сканирования с ошибкой.  

9) Добавлен новый статус «Не устранена» при массовом управлении 
исключенных уязвимостей.  Позволяет пользователю массово перевести 
исключенные уязвимости в найденные.  

10) В рамках работ по оптимизации продукта произведено переименование 
заголовка «Профили сканирования» на «Профили проверок». Наименование 
раздела соответствует названию страницы в разделе «Анализ платформы».  

11) В текущем релизе доработан вывод информационных сообщений при выборе 
некорректных целей сканирования. При создании проекта в разделах «DAST», 
«Pentest», «Анализ платформы» в случае, если выбранная цель не содержит 
подходящих для проекта источников, пользователь будет оповещен заранее 
для возможности скорректировать настройки. Таким образом исключается 
создание проекта с некорректными целями сканирования. 

12)  Доработаны почтовые уведомления. Доступны следующие изменения: 
 добавлен список изменённых параметров проекта в почтовых 

уведомлениях. Таким образом, пользователю поступает почтовое 
уведомление, в котором указана информация об измененных параметрах в 
проекте; 

 добавлено событие «Прерывание сканирования ошибкой platform-security» 
в окне «Оповещение». Таким образом, при завершении сканирования с 
ошибкой пользователю приходит почтовое уведомление; 

 добавлены события «Удаление проекта platform-security», «Удаление 
проекта dast». Таким образом, пользователю поступает почтовое 
уведомление об удалении проекта.    

13)  Добавлена всплывающая подсказка при создании источника для раздела 
«Pentest».  Пользователю доступен пример заполнения источников с 
примером. Таким образом, пользователь может заполнить поле «Адрес 
источников» корректно. 

14) Добавлены столбцы «Последнее состояние» и «Агент» при просмотре списка 
источников в проектах раздела «Pentest». Таким образом, пользователю 
доступна подробная информация об источниках. 

Лицензионная политика 



 

   

В пакет обновлений сервера управления SafeERP PS EM версии 4.9.10 включены 
изменения лицензионной политики. Доступны лицензии следующих форматов: 

 сервер управления CS (разделы «Статический анализ» и «SCA»); 
 сервер управления PS (разделы «DAST», «Pentest», «Анализ платформы»); 
 количество доступных источников CS. 

 
Устраненные ошибки 
В пакет обновлений сервера управления SafeERP PS EM версии 4.9.10 включены 
исправления следующих ошибок: 

1) Пустой статус при создании новой итерации сканирования DAST. 
2) Обновлении Docker контейнера. 
3) Доступно создание проекта без источника в разделе «DAST».  
4) Не обновляются данные о времени редактировании проекта в разделе 

«DAST». 
5) Отображается некорректный статус источников при редактировании проекта в 

разделе «Анализ платформы».  
 
 


