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Аннотация  
 
Настоящий документ содержит описание назначения и условий применения 

программного комплекса (далее – ПК) «SafeERP Extension Module» (далее – SafeERP 

EM), описание решаемых им задач, входных и выходных данных. Описание применения 

ПК «SafeERP EM» ориентировано на пользователей, осуществляющих работу с 

программным обеспечением, а также руководителей, определяющих целесообразность 

применения данного программного обеспечения. 

Доступны следующие варианты исполнения: 

− 1 вариант (SafeERP Code Security Extension Module); 

− 2 вариант (SafeERP Platform Security Extension Module); 

− 3 вариант (SafeERP Code Security Extension Module и SafeERP Platform Security 

Extension Module). 
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1 Назначение ПК «SafeERP EM» 
1.1 Назначение ПК «SafeERP CS EM» 

ПК «SafeERP CS EM» предназначен для анализа исходного кода различных языков и 

технологий методом статического анализа. ПК «SafeERP CS EM» реализует следующие 

функциональные возможности: 

⎯ анализа программных кодов следующих языков программирования: 1C, 

SQLScript, JavaScript, Python, C#, Java, XSJS, XS, а также файлов Dockerfile, XAML 

и XML; 

⎯ мониторинга (просмотр, анализ) результатов сканирований и формирование 

отчетов по полученным результатам в файлы формата «xlsx» или «pdf» для 

дальнейшего анализа); 

⎯ поиск встроенных компонентов и библиотек с открытым исходным кодом (Open 

Source), определения их актуальности, выявления уязвимостей и соответствий 

лицензионным требованиям. 

Применение ПК «SafeERP CS EM» позволяет достичь следующих производственно-

экономических показателей: 

⎯ повысить качество и защищённость ПО; 

⎯ сократить затраты на исправление ошибок и поддержку кода в дальнейшем; 

⎯ обнаружить потенциальные ошибки и уязвимости в коде на ранних этапах 

разработки. 

1.2 Назначение ПК «SafeERP PS EM» 

ПК «SafeERP PS EM» предназначен для проведения автоматизированного 

тестирования на потенциальные угрозы проникновения сервисов, динамического 

анализа веб-ресурсов, анализа ролей и прав пользователей, профилей безопасности 

платформы 1С. ПК «SafeERP PS EM» реализует следующие функциональные 

возможности: 

⎯ проверка доступности целевых серверов; 

⎯ определение состояний указанных портов на целевых серверах; 

⎯ обнаружение уязвимостей (CVE); 

⎯ поиск известных эксплойтов для обнаруженных уязвимостей (CVE); 

⎯ применение подготовленных пентестов для идентифицированных сервисов; 

⎯ генерация отчета в формате «pdf», содержащего информацию, перечисленную 

выше; 

⎯ анализ веб-ресурсов на наличие уязвимостей и недостатков; 

⎯ обнаружение веб-технологий (приложений, фреймворков, сервисов, CMS); 

⎯ проверка наличие изменений в профилях безопасности 1С; 

⎯ выполнение проверки настройки конфигурации 1С на безопасность; 

⎯ выполнение анализа ролей в конфигурации 1С на наличие критичных прав; 

⎯ выполнение проверок настроек профилей безопасности кластера 1С.  

Применение ПК «SafeERP PS EM» позволяет достичь следующих производственно-

экономических показателей: 
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⎯ минимизировать риски информационной безопасности; 

⎯ сократить время на обнаружение уязвимостей в ПО; 

⎯ оптимизировать процесс анализа уязвимостей; 

⎯ сократить расходы на обеспечение безопасности. 
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2 Условия применения «ПК SafeERP EM» 
2.1. Условия применения ПК «SafeERP CS EM» 

2.1.1 Область применения ПК «SafeERP CS EM» 

ПК «SafeERP CS EM» применяется для следующих задач: 

⎯ анализа программного кода с целью выявления небезопасных конструкций в коде; 

⎯ поиск встроенных компонентов и библиотек с открытым исходным кодом (Open 

Source), определения их актуальности, выявления уязвимостей и соответствий 

лицензионным требованиям. 

 

2.1.2 Состав ПК «SafeERP CS EM» 

ПК «SafeERP CS EM» состоит из следующих компонентов: 

⎯ сервер управления; 

⎯ компонент для проведения статического анализа кода. 

Сервер управления отвечает за формирование результатов после завершения 

сканирования. Пользователи через веб-интерфейс ПК «SafeERP CS EM» 

взаимодействуют с сервером управления для настройки новых проектов, указания 

целей сканирования и определения параметров сканирования. 

Компонент для проведения статического анализа кода отвечает за анализ исходного 

кода. Компонент для проведения статического анализа кода отправляет запрос серверу 

управления на получение задачи сканирования. Сервер управления отправляет задачу 

сканирования компоненту для проведения статического анализа. После завершения 

задачи сканирования компонент для проведения статического анализа кода отправляет 

результаты сканирования на сервер управления. 

2.1.3 Требования к техническим средствам сервера управления ПК 

«SafeERP CS EM» 

Сервер управления ПК «SafeERP CS EM» состоит из функциональных модулей, 

реализованных в виде docker-контейнера. Для установки и разворачивания данных 

модулей технические средства, обеспечивающие работу сервера управления, должны 

соответствовать требованиям, указанным в документе «Установка, обновление и 

удаление ПК «SafeERP EM». 

2.1.4 Требования к техническим средствам компонента для 

проведения статического анализа кода ПК «SafeERP CS EM» 

Компонент для проведения статического анализа кода ПК «SafeERP CS EM» состоит из 

функциональных модулей, реализованных в виде docker-контейнеров. Для установки и 

разворачивания данных модулей технические средства, обеспечивающие работу 

компонента для проведения статического анализа кода, должны соответствовать 

требованиям, указанным в документе «Установка, обновление и удаление ПК «SafeERP 

EM». 

2.1.5 Требования к программному обеспечению 

На автоматизированные рабочие места оператора и администратора ПК «SafeERP CS 

EM» должны быть установлены браузеры: 

⎯ Microsoft Edge (версия 78 и выше); 
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⎯ Google Chrome (версия 89 и выше); 

⎯ Яндекс браузер (версия 22 и выше). 

 

2.1.6 Требования к техническим средствам АРМ пользователей 

Технические характеристики компьютеров, на базе которых созданы 

автоматизированные рабочие места оператора и администратора ПК «SafeERP СS EM», 

должны соответствовать следующим характеристикам: 

⎯ четырехъядерный процессор c частотой не менее 2,5 ГГц; 

⎯ оперативное запоминающее устройство с объемом памяти не менее 8 Гбайт; 

⎯ жесткий диск объемом не менее 100 Гбайт; 

⎯ встроенный SVGA-адаптер с объемом памяти не менее 32 Мбайт; 

⎯ встроенный сетевой адаптер. 

 

2.1.7 Требования и условия организационного, технического и 

технологического характера 

Администрирование ПК осуществляет администратор ПК «SafeERP CS EM». Установка 

и настройка сервера управления выполняется согласно документу «Установка, 

обновление и удаление ПК SafeERP EM». После установки сервера управления 

необходимо активировать лицензию согласно документу «Руководство администратора 

ПК SafeERP CS EM». 

Рекомендуется в организации разработать организационно-распорядительные 

документы, в которых должны быть описаны процедуры: 

⎯ взаимодействия администратора ПК «SafeERP CS EM» с оператором ПК 

«SafeERP CS EM» (регистрация новых пользователей, модификация настроек, 

удаление пользователей ПК); 

⎯ реагирования администратора ПК «SafeERP CS EM» и оператора ПК «SafeERP 

CS EM» на выявленные уязвимости в сканируемом коде ПО.  

 

2.2. Условия применения ПК «SAFEERP PS EM» 

2.2.1 Область применения ПК «SafeERP PS EM» 

ПК «SafeERP PS EM» применяется для следующих задач: 

⎯ сканирование сервисов и других распространенных ПО с целью выявления 

уязвимостей. По результатам сканирования выдается список обнаруженных 

уязвимостей и рекомендации по их исправлению. Имея данные об уязвимостях, 

можно оперативно принять меры по их устранению; 

⎯ сканирование веб-ресурсов на наличие уязвимостей и небезопасных технологий, 

обнаружение веб-технологий (приложений, фреймворков, сервисов, CMS). По 

результатам сканирования выдается список примененных технологий, 

обнаруженных уязвимостей; 

⎯ сканирование кластера 1С на выявление небезопасных настроек, изменений 

профилей безопасности 1С. По результатам сканирования выдается список 

изменённых параметров профилей безопасности; 
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⎯ сканирование ролей в конфигурации 1С на наличие критичных прав. По 

результатам сканирования выдается список отработанных проверок и их 

критичность. 

2.2.2 Состав ПК «SafeERP PS EM» 

ПК «SafeERP PS EM» состоит из следующих компонентов: 

⎯ сервер управления;  

⎯ сканирующий агент; 

⎯ агент сервис для 1С. 

Сервер управления отвечает за распределение задач сканирования между 

сканирующими агентами и сбор результатов после завершения сканирования. 

Пользователи через веб-интерфейс ПК «SafeERP PS EM» взаимодействуют с сервером 

управления для настройки новых проектов, указания целей сканирования и определения 

параметров сканирования. 

Сканирующий агент отвечает за фактическое сканирование целевых хостов для 

выявления уязвимостей. Сканирующий агент связывается с сервером управления для 

получения задачи сканирования. После завершения задачи сканирования агенты 

отправляют результаты сканирования на сервер управления. 

Агент сервис для 1С отвечает за работу раздела «Анализ платформы». Предназначен 

для выгрузки настроек конфигурации 1С, списка прав и ролей пользователей на сервер 

управления. 

2.2.3 Требования к техническим средствам сервера управления ПК 

«SafeERP PS EM» 

Сервер управления ПК «SafeERP PS EM» состоит из функциональных модулей, 

реализованных в виде docker-контейнера. Для установки и разворачивания данных 

модулей технические средства, обеспечивающие работу сервера управления, должны 

соответствовать требованиям, указанным в документе «Установка, обновление и 

удаление ПК SafeERP EM». 

2.2.4 Требования к техническим средствам сканирующего агента ПК 

«SafeERP PS EM» 

Сканирующий агент ПК «SafeERP PS EM» состоит из функциональных модулей, 

реализованными в виде docker-контейнера. Для установки и разворачивания данных 

модулей технические средства, обеспечивающие работу сканирующего агента, должны 

соответствовать требованиям, указанным в документе «Установка, обновление и 

удаление ПК SafeERP EM». 

2.2.5 Требования к техническим средствам АРМ пользователей 

Технические характеристики компьютеров, на базе которых созданы 

автоматизированные рабочие места оператора и администратора ПК «SafeERP PS EM», 

должны соответствовать следующим характеристикам: 

⎯ четырехъядерный процессор c частотой не менее 2,5 ГГц; 

⎯ оперативное запоминающее устройство с объемом памяти не менее 8 Гбайт; 

⎯ жесткий диск объемом не менее 100 Гбайт; 

⎯ встроенный SVGA-адаптер с объемом памяти не менее 32 Мбайт; 
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⎯ встроенный сетевой адаптер. 

2.2.6 Требования к программному обеспечению 

На автоматизированные рабочие места оператора и администратора ПК «SafeERP PS 

EM» должны быть установлены браузеры: 

⎯ Microsoft Edge (версия 78 и выше); 

⎯ Google Chrome (версия 89 и выше); 

⎯ Яндекс браузер (версия 22 и выше). 

 

2.2.7 Требования и условия организационного, технического и 

технологического характера 

Администрирование ПК осуществляет администратор ПК «SafeERP PS EM». 

Функциональные модули ПК «SafeERP PS EM» реализованы в виде docker-контейнеров. 

Для разворачивания данных модулей администратору ПК «SafeERP PS EM» 

необходимо произвести установку комплекса. Установка выполняется в два этапа: 

установка сервера управления и установка агента. Правила установки ПК «SafeERP PS 

EM» приведены в документе «Установка, обновление и удаление ПК SafeERP EM». 

После установки сервера управления и агента необходимо добавить номер лицензии и 

активировать ее для полного функционирования ПК «SafeERP PS EM». Правила 

активации лицензии приведены в документе «Руководство администратора ПК SafeERP 

PS EM». 

Рекомендуется в организации разработать организационно-распорядительные 

документы, в которых должны быть описаны процедуры: 

⎯ взаимодействия администратора ПК «SafeERP PS EM» с оператором ПК 

«SafeERP PS EM» (регистрация новых пользователей, модификация настроек, 

удаление пользователей ПК); 

⎯ реагирования администратора ПК «SafeERP PS EM» и оператора ПК «SafeERP 

PS EM» на выявленные уязвимости в сканируемых системах.  

  



ПК «SafeERP EM» 

Описание применения  11 
  
 

 

3 Описание задач 
3.1 Описание задач ПК «SafeERP CS EM» 

ПК «SafeERP CS EM» состоит из разделов:  

⎯ «Анализ кода»; 

⎯ «SCA». 

ПК «SafeERP CS EM» позволяет решать задачи основных требований к статическому 

анализу кода: 

⎯ анализ программных кодов следующих языков программирования: 1C, SQLScript, 

JavaScript, Python, C#, Java, XSJS, XS, а также файлов Dockerfile, XAML и XML; 

⎯ мониторинг (просмотр, анализ) результатов сканирований и формирование 

отчетов по полученным результатам в файлы форматов «xlsx» или «pdf» для 

дальнейшего анализа; 

⎯ поиск встроенных компонентов и библиотек с открытым исходным кодом (Open 

Source), определения их актуальности, выявления уязвимостей и соответствий 

лицензионным требованиям. 

3.1.1 Мониторинг (просмотр, анализ) результатов сканирований и 

формирование отчётов по полученным результатам 

ПК «SafeERP CS EM» реализует задачу просмотра результатов сканирований в рабочей 

области оператора ПК «SafeERP CS EM». После успешного окончания сканирования его 

результаты будут отображены в рабочей области оператора ПК «SafeERP CS EM».  

После проведения анализа полученных результатов, необходимо осуществить 

оперативные действия по реагированию на выявленные недостатки и уязвимости кода. 

Следует выгружать полученные результаты в файлы форматов «pdf» и «xlsx» и 

оперативно передавать ответственным лицам для дальнейшего анализа и устранения 

угроз и недостатков кода. 

3.2 Описание задач ПК «SafeERP PS EM» 

ПК «SafeERP PS EM» состоит из следующих разделов: 

⎯ «Pentest»; 

⎯ «DAST»; 

⎯ «Анализ платформы». 

3.2.1 Основные задачи раздела «Pentest» 

Раздел «Pentest» выполняет следующие основные задачи: 

⎯ выявление открытых портов; 

⎯ выявление открытых хостов; 

⎯ выявление служб и сервисов; 

⎯ выявление уязвимостей и эксплойтов ПО; 

⎯ проведение тестов на проникновение; 

⎯ генерация отчетов в формате «pdf» о выявленных уязвимостях с рекомендациями 

по их устранению. 

3.2.2 Основные задачи раздела «DAST» 

Раздел «DAST» выполняет следующие основные задачи: 
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⎯ анализ веб-ресурса различными методами: URL-сканер, поиск 

доменов/поддоменов, фаззинг, анализ SSL-сертификата, поиск HTTP-Cookies, 

SQL-инъекции, поиск XSS-уязвимостей; 

⎯ выявление ссылок на целевом хосте; 

⎯ формирование структуры веб-приложения; 

⎯ выполнение поиска веб-директорий методом «фаззинга»; 

⎯ выявление HTTP-Cookies, не соответствующих критериям безопасности. 

⎯ предоставление возможности просмотра найденных уязвимостей по категориям в 

отдельном окне 

3.2.3 Основные задачи раздела «Анализ платформы» 

Раздел «Анализ платформы» выполняет следующие основные задачи:  

⎯ выявление изменений профилей безопасности 1С; 

⎯ выявление небезопасных настроек в кластере 1С; 

⎯ просмотр результатов сканирования в отдельном окне. 
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4 Входные и выходные данные 
4.1 Входные и выходные данные «SafeERP CS EM» 

Входными данными для ПК «SafeERP CS EM» являются: 

⎯ коды ПО, загружаемые на сервер управления ПК «SafeERP CS EM» в виде ZIP-

архивов; 

⎯ данные, получаемые при подключении к репозиториям GIT; 

⎯ данные, получаемые при подключении к конфигурации 1С; 

⎯ данные, получаемые при подключении к агенту SAP HANA; 

⎯ объекты 1С, выгружаемые напрямую из БД. 

Выходными данными для ПК «SafeERP CS EM» являются: 

⎯ данные результатов сканирований, отображаемые в рабочей области оператора 

ПК «SafeERP CS EM»; 

⎯ данные отчётов, скачиваемые в форматах «pdf» или «xlsx» администратором и 

оператором ПК «SafeERP CS EM». 

4.2 Входные и выходные данные «SafeERP PS EM» 

Входными данными для программного комплекса «SafeERP PS EM» являются 

параметры проекта для сканирования: 

⎯ данные, получаемые при подключении к кластеру 1С; 

⎯ данные, получаемые при подключении к агенту для 1С; 

⎯ данные веб-ресурсов. 

Полный состав входных данных описан в разделе 4 документа «Руководство 

администратора ПК SafeERP PS EM». 

Выходными данными для ПК «SafeERP PS EM» являются:   

⎯ сведения о выявленных уязвимостях c рекомендациями по их устранению после 

сканирования проекта; 

⎯ данные отчётов, скачиваемые в форматах «pdf» администратором и оператором 

ПК «SafeERP PS EM» (раздел «Pentest»); 

⎯ данные отчётов, скачиваемые в форматах «xlsx» администратором и оператором 

ПК «SafeERP PS EM» (раздел «Анализ платформы»). 
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Список сокращений 

АРМ – автоматизированное рабочее место 

ИБ – информационная безопасность 

ПК – программный комплекс  

ПО – программное обеспечение 

CMS – Content Management System 

 

 

 


