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OnucaHue naketa obHoBneHuUn Aana SafeERP
Code Security Extension Module

MakeT obHoBREeHW ona cepeepa ynpaeneHna SafeERP Code Security (CS) Extension Module
(EM) Bepcum 4.9.11 BoinyLieH 30.06.2026.

[ns obHoBneHus MK (nporpammHbin komnnekc) SafeERP CS EM ¢ sBepcun 4.9.10 o Bepcum
4.9.11 Heob6X0aUMO yCTaHOBUTb OBOHOBNEHUS COrNacHO AOKYMEHTY «YCTaHOBKa, OGHOBNEHME
n yonanenue MK SafeERP EM».

HoBble BO3MOXHOCTHU

B naket obHoBneHun cepsepa ynpasneHuss SafeERP CS EM Bepcun 4.9.11 BKMHOYEHBDI
cnegyouwmne yHKUNOHabHbIE BO3MOXHOCTMU:

1)

2)

[obaeneHa HoBas npoBepku Dockerfile:

«PaspeweHne Ha pepaktupoBaHue annoB nonb3oBaTensam  6e3  root
nonHomoumny». MNMpaBa Ha 3anMcb NO3BOMSAIOT 3M0YMbILUNIEHHUKAaM, 3aKpenuBLUMMCS
B KOHTEWHepe, BMeLIMBaATbCA B pecypc W, Takmm o6pasom, MOoTeHuManbHO
MaHUNynMpoBaTb OXnaaemMbliM NOBEAEHNEM KOHTENHEpa.

MaHunynunpoBaHne dannamm MOXeT HapyLMTb paboTy cnyx6 nnm cnocobcTBoBaThL
NOBbILLEHUIO NPUBUMETVIA BHYTPU KOHTENHEpPA.

Ho6aBneHbl HOBble NpoBepkn 1C:

«M3BneyeHne nuwHnx gaHHbix n3 b ». BeisenseT cnyyam ncnonb3oBaHMs cCumMBona
BbIGOpPKM Bcex AaHHbIX 13 B B SQL 3anpoce;

«lMoameHa ctangapTHoM 0BpaboTkmy». BbisBnseT crnyvyam nogMeHbl CTaHO4APTHbIX
obpaboTtok 1C CTOPOHHMM KOOOM, KOTOPbIA MOXET BbINOSTHATLCS BMECTO TUMOBbIX
MexaHu3MoB nnatdopmbl. [Mogknoyaembln Kog MOXeT HecTu B cebe yrposbl U
NPUBECTM K HenpenckasyeMomy pesynbTaTy NuMbo K HapyleHuto 6e3onacHoCTU
CUCTEMBI;

«f71BHO 3ajlaHHOE 3HayeHwe napons B KOMMeEHTapusx». BbiaBnseT Hannume siBHO
3afaHHbIX Naponen, OCTaBfIEHHbIX pa3paboTyMkamMm B KOMMEHTapUsSIX K Kogy
nporpaMmmHoro obecneveHus;

«GET-3anpoc ¢ ncnosnb3oBaHueM Terna 3anpocax». BeisBnseT crnyvyau oTnpaBneHus
GET 3anpocoB ¢ ncnosib3oBaHMEM HeMyCTbIX TeST cCaMuX 3anpocoB;

«lMepebop ponen». BoigBnseT cnyyan nepebopa ponen B pasnunyHbIX BapuaHTax
LMKNOB;

«OTtcytctBMEe cnara «llomeTka yganeHus» npu BblOOpke AaHHbIX». BbiaBnser
cnyyanm otcyTcTBus dnara "lMomeTka yganeHus" npu BblOOpKE [OaHHbIX U3
CrpaBOYHMKa,;

«He yutéH donar "MposeaéH" npu Boibopke 4OKYMeHTOB U3 B[». BeiaBnsaeTt crnyyam
oTcyTcTBUA yyéTa ceonuctBa "lposenéH” B SQL 3anpoce. Y4éT gaHHoro donara
BaXeH, T.K. €CNN €ro He y4nTbiBaTb, 3TO MOXET NPUBECTU K rpyObiM owmnbkam B
OTYETaX N ocTaTKax;



— «HeTou4HOE nosiydeHne BpPEMEHUN». BoisiBnsiet cnydyan YCTaHOBKM 3Ha4YeHUA

3)

4)

napameTtpa B SQL 3anpoce, cBA3aHHOro Co BpemeHeM nonyyexus "[atbl octaTkoB"
N NpoBepsieT ero Ha TOYHOCTb. Mcnonb3oBaHve TOMbKO AaTbl NPU MOyYeHUU
OCTaTKOB MOXET MpMBECTU K OTpuuaTeNbHbIM OCTaTkam, T.K. B 0ase wmoryT
HaxoAUTCS AOKYMEHTbI C O4MHAKOBOW AaTON NPOBEAEHWS;

«ObpaleHne K BHELWHWUM pecypcaM BHYTPWU TpaH3akuum». BbisBnaet cryyvau
paboTbl C BHELUHUMM pecypcamMu Ui cepercamm BHyTPU TpaH3aKLMW.

Ho6aBneHbl kKaTeropmm NpoBepok. [JJOoCTyNHbI CrieayoLme KaTeropumn NnpoBEPOK:
«lMpounssognTensHOCTbY. BkroyaeT NpoBeEpKU, CBSI3aHHbIE C CKOPOCTbIO paboThbl
cUcTeMbl, €€ a(pPekTUBHOCTU 1 BbICTPOOENCTBMS;

«HapgexHocTby. BknioyaeT NnpoBepKn, HanpaBrieHHbIE HA BbISIBNIEHWE U YCTPaHEeHne
OLKNOBOK, C60EB N HEHAAEXKHbBIX ANIEMEHTOB CUCTEMBI;

«Y0obCcTBO conpoBOXAEHUNAY. BKrtouaeT npoBepKn, KOTOpbIE OLEHNBAKOT YyA06CTBO
N NPOCTOTY NOAAEPXKKN NPOrpaMMHOro Koaa;

«besonacHocTby». KaTeropusi, oxsaTtbiBaroLasi NPOBEPKN HA YA3BUMOCTW, 3aLLUUTY
AaHHbIX U NpeaoTBpaLLeHne HexenaTerbHbIX BO34ENCTBUMN.

[Mo3BongaeT nonb3oBaTenNto BbIOMpPaTh NPOBEPKN COrNacHO 3aJaHHbIM 3agavam.
[ob6aBreHbl HOBblE CTaHOAPTHbIE NPOGUN:

«OWASP Top 10 2025». B paHHbIM npodunb BXOOAT MNPOBEPKU, KOTOpble
cpabaTbiBatoT Yalle cornacHo pentuHry OWASP;

«besonacHoctb 1C». BxogsaT cTaHOapTHble MNPOBEPKU, KOTOPble OTHOCATCA K
KaTeropumn «be3onacHoCTby;

«HapgexHoctb 1C». Bxogat cTraHgapTHble MPOBEPKW, KOTOpble OTHOCATCH K
KaTeropun «HagexHoCcTb»;

«lMpomnssogutenbHocTb 1C». BxogaT ctaHgapTHbIE NPOBEPKN, KOTOPbIE OTHOCATCSA
K kateropun «lpon3BognTenbHOCTLY;

«YpobctBo conposoxaeHust 1C». Bxogat cTaHgapTHble MPOBEPKM, KOTOpble
OTHOCATCA K KaTeropumn «YaobcTBO CONPOBOXAEHUS»

M3meHeHbl cnegytowmne nposepku 1C:

«OnepaTtop «[lNepenTtny. MameHeHbl CCbINKKU Ha UCTOYHUKN;

«Mycton 6nok «cknoveHney. IameHeHbl CCbINTKM Ha MCTOYHUKN;

«[lMycTon 6noky». 'ameHeHbl CCbINKN Ha NCTOYHMKY;

«Cnuwkom anuHHoe nmsa obbekTay. MIBMeHeHbI CCbINKM Ha MCTOYHUKN;
«CpaBHeHune ¢ byneBbiM nuTepanom». M3MeHeHbI CCbINKN HAa UCTOYHUKY;
«MpuBnnernpoBaHHbIN pexxnum 1C». M3MeHeHbI CCbINKM Ha UCTOUMHUKY;

«lMonbiTka goctyna K hanny HacTPoeK CUCTEeMbI». I3MeHeHO onucaHue NpoBepKu;
«51BHO 3agaHHOe 3HaveHue IP agpeca». I3amMeHeHo onucaHme NpoBEPKMU;

«lNownck paclumpeHuin KoHurypaummy». IsmeHeHo onucaHne NpoBepKu;
«CnyxebHble Term». MameHeHO onncaHne NPoBEPKMY;

«OTCcyTCTBME apryMeHTOB Npu Bbl3oBe MeToda «3anucbkXXypHanaPeructpauunn()».
M3meHeHOo onvcaHue NpoBepky;

— «Hepoctmxumbin kog». MameHeHa KpUTUYHOCTL ¢ «Bbicokaa» Ha «CpegHasy;
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8)

9)

«lMpouenypa He porkHa BO3BpallaTb 3HayeHue». W3MeHeHa KPUTUYHOCTb C
«Bbicokasi» Ha «CpeaHsasny;

«MHnynanmnsauusa napons B ICXOOHOM Koge». I3MeHeH anropuTM, CHUXEHO YUCIIO
NOXHO-NOSOXMTENBHbIX cpabaTtbiBaHWN;

«3anyck BHelWHero otyeTa/obpaboTkny. MIameHeHa KpUTUYHOCTb co «CpeaHsasay Ha
«Huskas», onncaHne npoBepku;

«3anyck npunoXxeHus onepawlmoHHON CUCTEMbI». I3MEHEHO onncaHue NpoBepPKMU;
«HebesonacHoe wucnonb3oBaHne ¢yHKUMKM "BesonacHbiPexum()"». WMN3ameHeHo
onucaHne nNpoBepKy;

«CnyxxebHble Tern». NameHeHo onncaHne NpoBEPKK;

«3anpoc k B[] B unkne». NlameHeHa KpUTUYHOCTb C «Bbicokas» Ha «CpeaHss».
M3meHeHbl cnefytowne npoepkn XSJS:

«CmelaHHbIn gocTtyn K 6ase gaHHbIX». MameHeH anroputMm paboTbl. CHMKEHO
KONMMYECTBO NTOXXHOMOMOXUTENbHbLIX CpabaTbiBaHWUNA.

«HebesonacHbin XSS-dunbTp». M3MeHeH anroputm paboThi.

«OTKMOYEH XSS-punbTp». M3MeHeH anroputm paboThbl.

[o6aBneHbl [ONOMHUTENbHbIE MOMA B OMNWCaHWEe MpPOBEpPOK M B WabroH no
CO3[aHuI0 MOnb30BaTeNbCKMX NPoBepok. Nonb3osaTento AoCTynHa cnegytowime
nons:

«Mpumep kopa 6e3 yasBumMocTu». CoOepXUT pPeKoOMEHAYEMbIA BapuaHT
NCNOSIb30BaHNSA UCKOMOM KOHCTPYKLMK KOAa;

«lMoTeHumanbHasa yA3BMMOCTb». dnar, KOTopbI NOKa3biBaeT, YTO cpabaTbiBaHUe
HeobXo4MMO NPOBEPUTL BPYUHYIO;

«Bektop ataku». Copgepxutca uHpopMauuss O TOM, 4epe3 u4Tto Oyget
NPOV3BOAMTbLCA aTaka;

«Tern». CogepxuTtcs MHOPMaLMA O KOHTEKCTE NPOEKTE.

Mo3BonseT nonb3oBaTento MnonyyYntb Gonee norHoe NpeacTaBfieHnEe O Kaxaow
npoBepKe.

[oGaBneHa uvHTerpauuss C CUCTEMOM  OTCNEeXuBaHMs  3agady  «Jiray.
®PyHKUMOHANBbHOCTb NO3BOSISET CO34aBaTb 3aa4vn B CUCTEME OTCIeXnBaHNA 3agad
«Jira», HasHayaTb WuCMNONHUTENeMm wn crneauTb 3a CTaTyCoOM UWCMNpaBlieHus
YA3BMMOCTW.

[ocTtynHa nonb3oBaTesito ¢ porblo « AODMUHUCTPATOPY.

[o6aBneH pononHuTenbHbIM NapameTp «COCTOSHME YA3BMMOCTU» B KHOMKY
«PuUnbTpP» NPy NPOCMOTPE pe3ynbTaToB CKaHUPOBaHWA. [1o3BoNAeT NonbL3oBaTeNto
NPOCMOTPETb CMNCOK HOBbIX, CTapbiX U BCEX ya3BMMOCTeNn. CHMXaeT BpeMsi noucka
HOBbIX YSI3BMMOCTEMN.

10)[o6aBneH id kKOMMUTaA U KOMMeHTapuin npu gobaBneHunM UctovHuka Tuna Git B

NPOEKT. Mo3BonseT nonb3oBaTtesnto Bbl6paTb KOMMUT ONnd aHanmaa, YTO CHWXaeT
BpemMsA Ha NMOUCK.

11)[do6aeneH ctonbey «A3blikM» MpuM NpocMoOTpe cnucka npodwunen. [lossonser

nonb3oBaTeNto NOCMOTPETb NPOBEPKU, KaKNUX S3bIKOB NPUCYTCTBYIOT B Npodure.



12)UN3meHeH cTaTyc «[pegynpexaeHue» Ha «3aBepllieHo» B pasgene «CtaTtuyeckumn
aHanma». [Mo3BonsieT nonb3oBaTeno Mocne 3aBeplieHUs CKaHMPOBaHUSA
NPOCMOTPETb CNNCOK HAaWAEHHbIX YA3BMMOCTEN.

13)A3meHeHO odopmMIieHne MOYTOBbIX YBeLOMSMEHWA. B noyToBbIX YBEAOMMEHUAX
AOCTyNHa nHopMaums o NpoeKkTe 1 ero napameTpax, YTo NoMoraeT rnosib3oBaTento
oTcneanTb U3BMEHEHUS B NPOEKTE.

14)YHucpmumpoBaHa uMHOMKAUMS  HaMOEHHbIX  yA3BMMOCTEW, 4YTO  MomMoraet
nonb3oBaTeNto Jfierdye OpPUEHTUPOBATLCHA B pesynbrartax ckaHuposaHua B [1K
«SafeERP CS EM».

15)[JopaboTtaHo [fgepeBO ydA3BMMOCTEN B pasgene «CraTtnyecknin  aHanumay.
Monb3oBaTento JOCTYMHbI CreayloLee n3MeHeHune:

— pobaBneHo BblgeNeHne HOBbIX YA3BUMOCTEN.
[Mo3BonseT Nonb3oBaTeNio fierye OpMEHTMPOBATLCA B pesyrbTaTaX CKaHMPOBaHUS.

YcTpaHeHHble OLNOKKU

B naket obHoBneHun cepsepa ynpasneHuss SafeERP CS EM Bepcun 4.9.11 BKSHOYEHBDI
ncnpaeneHns creayowmx ownobok:

1) Mpu n3ameHeHumn cnmcka o6 LEKTOB UCTOYHMKA B MPOEKTE TEPSETCH 3HAYEHME.
2) He nocTynaeT no4ytoBoe yBeOOMIIEHME MPU U3MEHEHUMN OaHHbIX NPOEKTa C TUMOM
NCTOYHMKA «ApxmB» B pasgerne «CTaTuieckuii aHanmay.



