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Описание пакета обновлений для SafeERP 

Code Security Extension Module 

Пакет обновлений для сервера управления SafeERP Code Security (CS) Extension Module 

(EM) версии 4.9.11 выпущен 30.06.2026.  

Для обновления ПК (программный комплекс) SafeERP CS EM с версии 4.9.10 до версии 

4.9.11 необходимо установить обновления согласно документу «Установка, обновление 

и удаление ПК SafeERP EM».  

Новые возможности  

В пакет обновлений сервера управления SafeERP CS EM версии 4.9.11 включены 

следующие функциональные возможности: 

1) Добавлена новая проверки Dockerfile: 

⎯ «Разрешение на редактирование файлов пользователям без root 

полномочий». Права на запись позволяют злоумышленникам, закрепившимся 

в контейнере, вмешиваться в ресурс и, таким образом, потенциально 

манипулировать ожидаемым поведением контейнера. 

Манипулирование файлами может нарушить работу служб или способствовать 

повышению привилегий внутри контейнера. 

2) Добавлены новые проверки 1C: 

⎯ «Извлечение лишних данных из БД». Выявляет случаи использования символа 

выборки всех данных из БД в SQL запросе; 

⎯ «Подмена стандартной обработки». Выявляет случаи подмены стандартных 

обработок 1С сторонним кодом, который может выполняться вместо типовых 

механизмов платформы. Подключаемый код может нести в себе угрозы и 

привести к непредсказуемому результату либо к нарушению безопасности 

системы; 

⎯ «Явно заданное значение пароля в комментариях». Выявляет наличие явно 

заданных паролей, оставленных разработчиками в комментариях к коду 

программного обеспечения; 

⎯ «GET-запрос с использованием тела запроса». Выявляет случаи отправления 

GET запросов с использованием непустых тел самих запросов; 

⎯ «Перебор ролей». Выявляет случаи перебора ролей в различных вариантах 

циклов; 

⎯ «Отсутствие флага «Пометка удаления» при выборке данных». Выявляет 

случаи отсутствия флага "Пометка удаления" при выборке данных из 

справочника; 

⎯ «Не учтён флаг "Проведён" при выборке документов из БД». Выявляет случаи 

отсутствия учёта свойства "Проведён" в SQL запросе. Учёт данного флага 

важен, т.к. если его не учитывать, это может привести к грубым ошибкам в 

отчётах и остатках; 



 

   

⎯ «Неточное получение времени». Выявляет случаи установки значения 

параметра в SQL запросе, связанного со временем получения "Даты остатков" 

и проверяет его на точность. Использование только даты при получении 

остатков может привести к отрицательным остаткам, т.к. в базе могут 

находится документы с одинаковой датой проведения; 

⎯ «Обращение к внешним ресурсам внутри транзакции». Выявляет случаи 

работы с внешними ресурсами или сервисами внутри транзакции. 

3) Добавлены категории проверок. Доступны следующие категории проверок: 

⎯ «Производительность». Включает проверки, связанные с скоростью работы 

системы, её эффективности и быстродействия; 

⎯ «Надежность». Включает проверки, направленные на выявление и устранение 

ошибок, сбоев и ненадежных элементов системы; 

⎯ «Удобство сопровождения». Включает проверки, которые оценивают удобство 

и простоту поддержки программного кода; 

⎯ «Безопасность». Категория, охватывающая проверки на уязвимости, защиту 

данных и предотвращение нежелательных воздействий. 

Позволяет пользователю выбирать проверки согласно заданным задачам.  

4) Добавлены новые стандартные профили:  

⎯ «OWASP Top 10 2025». В данный профиль входят проверки, которые 

срабатывают чаще согласно рейтингу OWASP; 

⎯ «Безопасность 1С». Входят стандартные проверки, которые относятся к 

категории «Безопасность»; 

⎯ «Надежность 1С». Входят стандартные проверки, которые относятся к 

категории «Надежность»; 

⎯ «Производительность 1С». Входят стандартные проверки, которые относятся 

к категории «Производительность»; 

⎯ «Удобство сопровождения 1С». Входят стандартные проверки, которые 

относятся к категории «Удобство сопровождения» 

5) Изменены следующие проверки 1С: 

⎯ «Оператор «Перейти». Изменены ссылки на источники; 

⎯ «Пустой блок «Исключение». Изменены ссылки на источники; 

⎯ «Пустой блок». Изменены ссылки на источники; 

⎯ «Слишком длинное имя объекта». Изменены ссылки на источники; 

⎯ «Сравнение с булевым литералом». Изменены ссылки на источники; 

⎯ «Привилегированный режим 1С». Изменены ссылки на источники; 

⎯ «Попытка доступа к файлу настроек системы». Изменено описание проверки; 

⎯ «Явно заданное значение IP адреса». Изменено описание проверки; 

⎯ «Поиск расширений конфигурации». Изменено описание проверки; 

⎯ «Служебные теги». Изменено описание проверки; 

⎯ «Отсутствие аргументов при вызове метода «ЗаписьЖурналаРегистрации()». 

Изменено описание проверки; 

⎯ «Недостижимый код». Изменена критичность с «Высокая» на «Средняя»; 



 

   

⎯ «Процедура не должна возвращать значение». Изменена критичность с 

«Высокая» на «Средняя»; 

⎯ «Инициализация пароля в исходном коде». Изменен алгоритм, снижено число 

ложно-положительных срабатываний; 

⎯ «Запуск внешнего отчета/обработки». Изменена критичность со «Средняя» на 

«Низкая», описание проверки; 

⎯ «Запуск приложения операционной системы». Изменено описание проверки; 

⎯ «Небезопасное использование функции "БезопасныйРежим()"». Изменено 

описание проверки; 

⎯ «Служебные теги». Изменено описание проверки; 

⎯ «Запрос к БД в цикле». Изменена критичность с «Высокая» на «Средняя». 

6) Изменены следующие проверки XSJS: 

⎯ «Смешанный доступ к базе данных». Изменен алгоритм работы. Снижено 

количество ложноположительных срабатываний. 

⎯ «Небезопасный XSS-фильтр». Изменен алгоритм работы.  

⎯ «Отключен XSS-фильтр». Изменен алгоритм работы. 

7) Добавлены дополнительные поля в описание проверок и в шаблон по 

созданию пользовательских проверок. Пользователю доступна следующие 

поля: 

⎯ «Пример кода без уязвимости». Содержит рекомендуемый вариант 

использования искомой конструкции кода; 

⎯ «Потенциальная уязвимость». Флаг, который показывает, что срабатывание 

необходимо проверить вручную; 

⎯ «Вектор атаки». Содержится информация о том, через что будет 

производиться атака; 

⎯ «Теги». Содержится информация о контексте проекте. 

Позволяет пользователю получить более полное представление о каждой 

проверке. 

8) Добавлена интеграция с системой отслеживания задач «Jira». 

Функциональность позволяет создавать задачи в системе отслеживания задач  

«Jira», назначать исполнителей и следить за статусом исправления 

уязвимости. 

Доступна пользователю с ролью «Администратор». 

9) Добавлен дополнительный параметр «Состояние уязвимости» в кнопку 

«Фильтр» при просмотре результатов сканирования. Позволяет пользователю 

просмотреть список новых, старых и всех уязвимостей. Снижает время поиска 

новых уязвимостей.  

10) Добавлен id коммита и комментарий при добавлении источника типа Git в 

проект. Позволяет пользователю выбрать коммит для анализа, что снижает 

время на поиск. 

11) Добавлен столбец «Языки» при просмотре списка профилей. Позволяет 

пользователю посмотреть проверки, каких языков присутствуют в профиле. 



 

   

12) Изменен статус «Предупреждение» на «Завершено» в разделе «Статический 

анализ».  Позволяет пользователю после завершения сканирования 

просмотреть список найденных уязвимостей. 

13) Изменено оформление почтовых уведомлений. В почтовых уведомлениях 

доступна информация о проекте и его параметрах, что помогает пользователю 

отследить изменения в проекте.  

14) Унифицирована индикация найденных уязвимостей, что помогает 

пользователю легче ориентироваться в результатах сканирования в ПК 

«SafeERP CS EM». 

15) Доработано дерево уязвимостей в разделе «Статический анализ». 

Пользователю доступны следующее изменение: 

⎯ добавлено выделение новых уязвимостей. 

Позволяет пользователю легче ориентироваться в результатах сканирования. 

Устраненные ошибки 

В пакет обновлений сервера управления SafeERP CS EM версии 4.9.11 включены 

исправления следующих ошибок: 

1) При изменении списка объектов источника в проекте теряется значение.  

2) Не поступает почтовое уведомление при изменении данных проекта с типом 

источника «Архив» в разделе «Статический анализ». 


