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Описание пакета обновлений для SafeERP 

Platform Security Extension Module 

Пакет обновлений для сервера управления SafeERP Platform Security (PS) Extension 

Module (EM) версии 4.9.11 выпущен 30.06.2026.  

Для обновления ПК (программный комплекс) SafeERP PS EM необходимо:  

⎯ установить обновления согласно документу «Установка, обновление и удаление 

ПК SafeERP EM»; 

⎯ обновить агент до версии 1.3.4 согласно документу «Установка, обновление и 

удаление ПК SafeERP EM». 

Новые возможности  

В пакет обновлений сервера управления SafeERP PS EM версии 4.9.11 включены 

следующие функциональные возможности: 

1) Добавлены новые проверки в подраздел «Системные настройки»: 

⎯ «Аудит неиспользуемых учётных записей c Рядовыми бизнес-ролями». 

Выявляет учётные записи пользователей, которые не относятся к 

Административным, Финансовым или Техническим бизнес-ролям и которые не 

проявляли активности в системе в течение длительного времени (30, 60, 90 

дней); 

⎯ «Аудит неиспользуемых учётных записей с Административными бизнес-

ролями». Выявляет учётные записи пользователей с Административными 

бизнес-ролями ("Администратор", "ПолныеПрава", "АдминистраторСистемы"), 

которые не проявляли активности в системе в течение длительного времени 

(30, 60, 90 дней); 

⎯ «Аудит неиспользуемых учётных записей с Техническими бизнес-ролями». 

Выявляет учётные записи пользователей с Техническими бизнес-ролями 

("РегламентныеЗадания", "АвтоматическиеОбмены", "Сервис"), которые не 

проявляли активности в системе в течение длительного времени (30, 60, 90 

дней); 

⎯ «Аудит неиспользуемых учётных записей с Финансовыми бизнес-ролями». 

выявляет учётные записи пользователей с Финансовыми бизнес-ролями 

("Главный бухгалтер", "Бухгалтер", "Казначей", "Расчетчик"), которые не 

проявляли активности в системе в течение длительного времени (30, 60, 90 

дней). 

2) Добавлены новые проверки в раздел «Pentest» для источников 1С: 

⎯ «Извлечение имен пользователей 1С». Извлекает информацию о 1С-

пользователях через запросы к API; 

⎯ «Проверка обнаружения доступных URL».  Возвращает список обнаруженных 

URL, характерных для сканируемого сервиса. 

3) Изменена критичность проверок подраздела «Настройки журналирования»: 



 

   

⎯ «Настройки журнала версионирования объектов - раздел Бизнес-процессы»; 

⎯ «Настройки журнала версионирования объектов - раздел Документы»; 

⎯ «Настройки журнала версионирования объектов - раздел Справочники». 

4) Изменены проверки подраздела «Анализ ролей»: 

⎯ «У роли есть изменения стандартного набора прав к механизмам платформы». 

Изменены описание проверки и алгоритм работы;  

⎯ «Роль имеет право на Интерактивное открытие внешних обработок». 

Изменены описание проверки и алгоритм работы;  

⎯ «Роль имеет право на Интерактивное открытие внешних отчетов». Изменены 

описание проверки, критичность и алгоритм работы. 

5) Изменены наименования следующих проверок: 

⎯ «У роли ПолныеПрава есть изменения стандартного набора прав к 

механизмам платформы» на «У роли есть изменения стандартного набора 

прав к механизмам платформы»; 

⎯ «Роль АдминистраторСистемы имеет право на Интерактивное открытие 

внешних обработок» на «Роль имеет право на Интерактивное открытие 

внешних обработок»; 

⎯ «Роль АдминистраторСистемы имеет право на Интерактивное открытие 

внешних отчетов» на «Роль имеет право на Интерактивное открытие внешних 

отчетов». 

6) Отключена следующая проверка: 

⎯ «Пользователю одновременно назначены роли ПолныеПрава + 

АдминистраторСистемы» 

7) Доработано дерево уязвимостей в разделе «Анализ платформы». 

Пользователю доступно следующее: 

⎯ группировка уязвимостей по источникам; 

⎯ добавлен поиск по проверкам; 

⎯ добавлено выделение новых уязвимостей; 

⎯ добавлена фильтрация уязвимостей. 

Позволяет пользователю легче ориентироваться в результатах сканирования. 

8) Изменен статус «Предупреждение» на «Завершено» в разделе «Анализ 

платформы».  Позволяет пользователю после завершения сканирования 

просмотреть список найденных уязвимостей. 

9) Добавлена выгрузка отчета в расширении XLSX в разделе «Анализ 

платформы», которая предоставляет возможность выгрузить отчет на 

локальную ЭВМ. Сохранённые файлы можно использовать для создания 

презентаций, аналитики, архивирования и других задач. 

Доступно пользователям с ролью «Администратор», «Оператор». 

10) Добавлена сортировка найденных уязвимостей в раздел «Анализ 

платформы». Доступна сортировка по следующим параметрам: 

⎯ источник; 

⎯ имя проверки; 



 

   

⎯ подраздел; 

⎯ уровень опасности; 

⎯ статус уязвимости; 

⎯ состояние уязвимости. 

Позволяет пользователю просмотреть список отфильтрованных уязвимостей, 

что снижает время на их поиск.  

11) Изменено оформление почтовых уведомлений. В почтовых уведомлениях 

доступна информация о проекте и его параметрах, что помогает пользователю 

отследить изменения в проекте.  

12) Унифицирована индикация найденных уязвимостей, что помогает 

пользователю легче ориентироваться в результатах сканирования в ПК 

«SafeERP PS EM» 

13) Добавлен новый модуль «Nuclei» в раздел «DAST». Модуль предназначен для 

проверки эндпоинтов, обнаруженных другими сканерами. 

 

Устраненные ошибки 

В пакет обновлений сервера управления SafeERP PS EM версии 4.9.11 включены 

исправления следующих ошибок: 

1) Некорректная сортировка проектов по дате создания последней итерации в 

разделе «DAST».  

 


