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Аннотация 
В документе приводится описание инсталляции и деинсталляции программного модуля 

контроля целостности реестра средства защиты информации от несанкционированного доступа 

«Блокхост-сеть 2.0» (далее по тексту – СЗИ «Блокхост-сеть 2.0»). 

 

Знаки, расположенные на полях документа, указывают на примечания. Степени важности 

примечаний: 

 

Важная информация, информация предостерегающего характера. 
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1. Инсталляция модуля контроля целостности реестра 

Программный модуль контроля целостности реестра СЗИ «Блокхост-сеть 2.0» (далее по 

тексту – модуль контроля целостности реестра, модуль, программа) включает в себя: 

 автономный вариант (устанавливается на рабочих местах пользователей и 

используется в составе автономного варианта СЗИ «Блокхост-сеть 2.0»); 

 вариант с удаленным управлением (устанавливается на рабочее место администратора 

безопасности и используется в составе варианта с удаленным управлением СЗИ 

«Блокхост-сеть 2.0»). 

Консоль управления модуля контроля целостности реестра имеет графический 

интерфейс. Установка модуля производится с компакт-диска или другого носителя. 

Дистрибутив поставляется в виде файла инсталлятора Microsoft Windows Installer: 

 для установки автономного варианта программы:  

- GIS.RegistryControl_x32.msi; 

- GIS.RegistryControl_x64.msi. 

 для установки варианта программы с удаленным управлением: 

- GIS.RegistryControlServer_x32.msi; 

- GIS.RegistryControlServer_x64.msi. 

 

Не рекомендуется одновременно устанавливать различные варианты программы (автономный и с 

удаленным управлением) на одну рабочую станцию. 

 

Программный модуль контроля целостности реестра применяется в составе СЗИ 

«Блокхост-сеть 2.0». 

1.1. Требования к составу установленного программного обеспечения 

Установка программного модуля контроля целостности реестра производится на 

рабочие станции, функционирующие под управлением ОС семейства Windows. 

Минимальные требования к ПК определяются требованиями используемой операционной 

системы.  

В состав установленного программного обеспечения рабочей станции должны входить: 

 Windows Installer 3.1 и выше; 

 .NET Framework 3.5; 

 СЗИ «Блокхост-сеть 2.0». 

Состав программного обеспечения, необходимого для установки СЗИ «Блокхост-

сеть 2.0», приведен в документах «СЗИ «Блокхост-сеть 2.0». Руководство по инсталляции 

(автономный вариант)» и СЗИ «Блокхост-сеть 2.0». Руководство по инсталляции (вариант с 

удаленным управлением)». 

1.2. Обычная инсталляция модуля контроля целостности реестра 

Процессы установки различных вариантов программы (автономного варианта и варианта с 

удаленным управлением) аналогичны, в качестве примера будет описана установка автономного 

варианта программы. 



          СЗИ «Блокхост-сеть 2.0»  

                        Руководство по инсталляции. Контроль реестра. 

5 

 

Для установки автономного варианта программы на рабочую станцию необходимо 

запустить файл GIS.RegistryControl_x32.msi или GIS.RegistryControl_x64.msi, дважды щелкнув 

по нему левой клавишей мыши, после чего начнется процесс установки. Появится диалоговое 

окно приветствия мастера установки модуля контроля целостности реестра, в котором необходимо 

нажать кнопку Next: 

 

Рисунок 1.1. Окно установки модуля 

Появится окно выбора каталога установки модуля, в котором необходимо нажать кнопку 

Next: 

 
Рисунок 1.2. Окно выбора папки установки 
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Перед установкой модуля контроля целостности реестра должна быть установлена СЗИ «Блокхост-

сеть 2.0». Модуль контроля целостности реестра необходимо устанавливать в папку 

С:\BlockHost\GIS.RegistryControl. 

Подготовка к установке завершена. Для начала установки в появившемся окне необходимо 

нажать кнопку Install: 

 
Рисунок 1.3. Окно завершения подготовки к установке 

После завершения процесса установки модуля необходимо нажать Finish: 

 
Рисунок 1.4. Окно завершения установки 
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Запустить консоль управления модуля контроля целостности реестра можно одним из 

способов: 

1) на панели задач нажать кнопку Пуск и выбрать пункт Все программы 

→GIS.RegistryControl →GIS.RegistryControl.exe: 

 
Рисунок 1.5. Запуск консоли управления модуля из меню «Пуск» 

2) в области уведомлений нажать правой кнопкой мыши на значок  и выбрать пункт 

контекстного меню Открыть консоль: 

 

Рисунок 1.6. Запуск консоли управления модуля из области уведомлений 

Запуск консоли управления модуля контроля целостности реестра рекомендуется осуществлять от 

имени пользователя, имеющего права администратора. 

1.3. Инсталляция модуля контроля целостности реестра через групповые 

политики Windows 

Для установки модуля контроля целостности реестра с использованием групповых политик 

Active Directory необходимо выполнить следующие действия на контроллере домена (приведено 

описание настройки групповых политик для контроллера домена с ОС Windows Server 2008R2): 

1. Поместить msi-файл установщика модуля контроля целостности реестра в папку с 

общим доступом (например, %WINDIR%\SYSVOL\domain\scripts). 
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К каталогу должен быть предоставлен доступ на Чтение и Выполнение для учетных 

записей компьютеров. 

Для этого необходимо выбрать пункт контекстного меню Свойства (Properties) для 

каталога с размещенным в нем файлом-установщика, в открывшемся окне свойств 

каталога перейти на вкладку Безопасность (Security) и добавить группу компьютеров, на 

которые планируется осуществить установку клиента СУ. Для добавленных учетных 

записей компьютеров (группы) установить значение Чтение и выполнение (Read & 

Execute), нажать кнопку ОК. 

2. Запустить консоль управления групповой политикой (Group Policy Management): Пуск 

→Администрирование →Управление групповой политикой: 

 

Рисунок 1.7.  Запуск консоли управления групповой политикой 

3. В открывшемся окне «Управление групповой политикой» (рис. 1.8) раскрыть дерево 

домена, выделить объект Active Directory Подразделение (Organizational Unit) или домен, 
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щелкнуть на нем правой кнопкой мыши и выбрать пункт контекстного меню Создать объект 

групповой политики в этом домене и связать его здесь же. 

Необходимо создавать два объекта групповой политики для инсталляции 32- и 64-bit модуля 

контроля целостности реестра на рабочие станции с ОС соответствующей разрядности. 

 

Рисунок 1.8. Меню создания объекта групповой политики 

4. Ввести описательное имя объекта групповой политики в поле Имя диалогового окна 

«Новый объект групповой политики» и нажать кнопку ОК: 

 

Рисунок 1.9.  Окно создания объекта групповой политики 

5. Выделить созданный объект групповой политики (рис. 1.10), щелкнуть на нем правой 

кнопкой мыши и выбрать пункт контекстного меню Изменить для редактирования этого объекта. 
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Рисунок 1.10.  Меню вызова редактора групповой политики 

6. В окне «Редактор объектов групповой политики» (рис. 1.11) перейти к пункту 

Установка программ, раскрыв дерево Конфигурация компьютера →Политики 

→Конфигурация программ. Вызвать контекстное меню, щелкнув правой кнопки мыши на разделе 

Установка программ, в нём выбрать пункт Создать→Пакет…. 

7. В открывшемся стандартном окне «Открыть» необходимо указать путь к 

дистрибутиву модуля контроля целостности реестра и нажать кнопку Открыть. 

Путь к установочному пакету должен быть задан в формате UNC, например 

\\domain\SysVol\domain\scripts\*.msi. 

file://///domain/SysVol/domain/scripts/*.msi
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Рисунок 1.11.  Редактирование групповых политик 

8. В окне «Развертывание программ» следует выбрать пункт Особый и нажать кнопку 

ОК: 

 

Рисунок 1.12. Выбор метода развертывания программного обеспечения 

9. В открывшемся диалоговом окне свойств установочного пакета необходимо: 

 перейти во вкладку Развертывание и нажать кнопку Дополнительно; 

 в открывшемся окне «Дополнительные параметры развертывания» установить 

параметр Не использовать языковые установки при развертывании. В случае 

использования файла-инсталлятора для 32-bit ОС снять отметку с параметра 

Сделать это 32-разрядное x86 приложение доступным для компьютеров с 

архитектурой Win64 и нажать кнопку OK (см. пример на рис. 1.13); 

 нажать кнопку ОК. 
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Рисунок 1.13. Настройка дополнительных параметров установочного пакета 

10. Закрыть окно редактора объектов групповой политики. 

11. Затем необходимо задать фильтр выбора разрядности рабочих станций (серверов) 

домена, к которым будет применена созданная групповая политика: 

 в окне «Управление групповой политикой» (см. рис. 1.10) выделить параметр 

Фильтры WMI и выбрать пункт меню Действие →Создать, или воспользоваться 

аналогичным пунктом контекстного меню выделенного параметра; 

 в открывшемся окне «Новый фильтр WMI» в поле Имя ввести имя создаваемого 

фильтра, которое будет однозначно определять его назначение. При необходимости 

в поле Описание можно ввести описание назначения создаваемого фильтра. Нажать 

кнопку Добавить: 

 

Рисунок 1.14. Окно создания WMI-фильтра 
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 в открывшемся окне «Запрос WMI» (рис. 1.15) ввести в поле Запрос строку: 

Select * from Win32_Processor where AddressWidth = "32" или 

Select * from Win32_Processor where AddressWidth = "64" для выбора 32- или 64-

разрядных ОС соответственно. 

В случае необходимости выбора только рабочих станций или только серверов в поле 

Запрос необходимо добавить строку: 

Select * from Win32_OperatingSystem where ProductType = 1 (в случае установки 

модуля контроля целостности реестра на сервера указать значение параметра 

ProductType = 3).  

Нажать кнопку ОК; 

 

Рисунок 1.15. Окно создания запроса WMI-фильтра 

 в окне «Новый фильтр WMI» нажать кнопку Сохранить; 

 в окне «Управление групповой политикой» выделить созданную групповую 

политику и на вкладке Область в выпадающем списке раздела Фильтрация WMI 

выбрать имя соответствующего фильтра (рис. 1.16). Подтвердить выбор фильтра 

WMI к выделенному объекту групповой политики в открывшемся окне-запросе. 

12. Закрыть окно «Управление групповой политикой». 
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Рисунок 1.16. Привязка WMI-фильтра к объекту групповой политики 

13. Перезагрузить клиентские станции. До окна авторизации начнется установка модуля 

контроля целостности реестра. 

В дальнейшем, созданную групповую политику для установки модуля контроля целостности 

реестра можно применить и к другим организационным объектам Active Directory 

(Подразделение/Organizational Unit). Для этого следует выделить необходимый объект AD и 

выбрать пункт его контекстного меню Связать существующий объект групповой 

политики/Link an existing GPO. В открывшемся окне выбора групповой политики выделить имя 

необходимой политики и нажать ОК. 

Также следует учитывать, что примененная к объекту AD политика наследуется всеми входящими 

в него подразделениями (доменами). 

Для прекращения установки модуля контроля целостности реестра на рабочие станции сети 

необходимо в окне редактора групповой политики (рис. 3.26) удалить пакет установки следующим 

образом:  

 перейти к пункту Установка программ, раскрыв дерево Конфигурация 

компьютера →Политики →Конфигурация программ; 

 вызвать контекстное меню, щелкнув правой кнопки мыши на разделе Установка 

программ, в нём выбрать пункт Все задачи →Удалить. 

 в открывшемся окне отметить пункт Разрешить использование уже 

установленного приложения, но запретить новую установку (Allow users to 

continue to use the software, but prevent new installation) и нажать OK. 
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Рисунок 1.17. Прекращение распространения программного обеспечения 

1.4. Структура файловой системы модуля контроля целостности реестра 

Автономный вариант и вариант с удаленным управлением модуля контроля целостности 

реестра состоят из объектов файловой системы, представленных в таблице 1.1. 
 

Таблица 1.1 – Состав файлов автономного и с удаленным управлением вариантов модуля 

контроля целостности реестра (для 32/64-разрядной ОС) 
№ 

п/п 
Имя файла Описание файла 

1 GIS.RegistryControl.Service.exe Служба контроля реестра 

2 GIS.RegistryControl.exe Графическая оболочка 

3 GIS.Notify.exe Сигнализатор в области уведомлений 

4 GIS.Controller.exe 
Отвечает за автоматическое восстановление при сбоях 

из резервных копий 

5 GIS.RegistryControl.chm 
Информационный компонент справки автономного 

варианта модуля контроля реестра 

6 GIS.RegistryControlServer.chm 
Информационный компонент справки варианта модуля 

контроля реестра с удаленным управлением 
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2. Деинсталляция модуля контроля целостности реестра 

Для удаления модуля контроля целостности реестра с рабочей станции необходимо нажать 

на панели управления кнопку Пуск и в выпадающем меню выбрать пункт Панель управления 

→Программы и компоненты →GIS.RegistryControl (для удаления автономного варианта 

программы) или Панель управления →Программы и компоненты →GIS.RegistryControlServer 

(для удаления варианта программы с удаленным управлением) и нажать кнопку Удалить. 

Появится запрос подтверждения удаления: 

 
Рисунок 2.1. Запрос подтверждения удаления 

При подтверждении удаления начнется процесс удаления программы (рис. 2.2), после 

завершения которого, модуль контроля целостности реестра будет удален с рабочей станции. 

 
Рисунок 2.2. Ход удаления модуля  


