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Cuctema 3aLmLleHa POBHO HA CTOJ/IBKO HA CKOJIbKO
3alMLLLEH €€ HanMmeHee 3aLlLNLLEHHbBIA SN1EeMEHT.
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Kpara napons 3anyck HenpasomepHbii  BocctaHoBneHMe  HenpaBomepHbii  M3meHenue MO

3anpeweHHbIX AO0CTYyn OgaTC,)\;\-I:O;M BbIBO/, N peectpa
npoLeccos MHPOPpMal, nHpopmaumnm




¥ VICTOYHUK yTEeYKN MHPOPMAL NN
“ 2016

B BHYTPEHHUN B BHYyTpEeHHUN
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Ecnn 3n10yMblIlLUNEHHUK HE CMOT NOAYYUTb AOCTYM K
KOHOMAEHUMANBbHON MHPOPMALUN OAHUM U3

cnocoboB, TO OH 06A3aTeNbHO BOCMNO/1b3YETCA BCEMMU
OCTaBLUMMMUCA.

[TosTOoMy 3aLLMTa A0NKHA ObITb

KOMMJIEKCHOU



bnokXoct Cetb 2.0
3TO KOMMMJIeKC M3 9 OCHOBHbIX
MeXaHM3MOB 3aLLUTbI

NByxdaKkTopHasn - KoHTpOAb BbIBOZ, MexceTeBou
ayTeHTUdMKaLMA = MHGopMaLmmn 3KpaH

MaHaaTHbIN U1 OuYnCTKa KOHTPOb
[MNCKPELMOHHbIN onepaTuBHOM NpPOLLEeCcCos,
AocTyn namadl “ 3aMKHyTasa cpesa
KoHTpO/b [@apaHTMpPOBaHHOE 3alWmTa oT yaaneHums
LLe/IOCTHOCTU yaaneHue baokXocT CeTb 2.0




’ barokXocT CeTb 2.0 3TO KOMN/1EKCHOEe CpeACTBO 3aLUnThI
‘ MHPOPMALNN OT HECAHKLMOHMPOBAHHOIO AOCTYMNa

PacneyataTb unu 3anyctuTb HenpasomepHbii
CKOMMpoBaTb Ha BpeLOHOCHOe nnm A0CTyn K
HOCUTENb 3anpewéHHoe NO MHPOPMaLMK

MonyunTb AOCTYN K
cucrteme

=




: [1ByxdaKTOpHasa ayTeEHTUPUKALLMA

B KayecTBe MCTOYHMKA KnoyeBou MHdopmaumm
NCNONb3YyHOTCA.

ruToken;

eToken (USB-bpenok unn cmapt-kapta);

SafeNet eToken (USB-bpenok unmn cmapt-kapTa);

JaCarta (JaCarta PRO, JaCarta NOCT, JaCarta PKI);
ESMART Token (USB-6penok unu cmapTt-kapTta);

Avest Token (AvBign);

USB-HakonuTensb;

[wncketa 3,5”;

. Windows 7 kopriopamsrian

DU N N N N N N NN

[MepcoHanbHbIN aeHTUdMKaTop B peectpe Windows.




[apaHTUPOBAHHOE yaaneHue
C YKEeCTKOro AMnCKa

Ha mecTo yaansemou
MHOOPMALLUKN TPUHKbI
3aMNMCbIBAOTCA MaCKUpYloLlme
NAHHbIE B COOTBETCTBUM C

[OCT P 50/739-95.




[apaHTMpOBaHHAaA OYNUCTKaA /i
onepaTMBHON NaMATK XK
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Ha mecTo BbICBODOXKAaEMOM
namMaATM 3anmncbiBaeTCA
MaCKMpytoLwasa MHGopMaLLKA.




’ MaHAaTHbIM AOCTYN

ﬁ $ 1 ypoBeHb AOCTYNA

| |

MeTKa KoHOUAEHLUMANbHOCTH
[OKYMEHTa COOTBETCTBYET
YPOBHIO OMNYyCKa Mo/ib30BaTeNs

MeTka KoHduMaeHuManbHocTK 1

MeTKa KOHOMAEHLUNANbHOCTH
JLOKYMEHTa He COOTBETCTBYET
YPOBHIO I0MyCKa NOb30BaTeNA

MeTKa KOHPUAEHLUNaNbHOCTH 2
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3aMKHYTada cpeaa o




4 ROHTpOAb BbIBOAA
| N MHPOopPMaLMKM HA HOCUTENN
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3allnTa LEeNOCTHOCTU




APXUTEKTYpPa 1 pa3BepTbiBaHMe




CepTudunKar

bnokXoct CeTb 2.0 cepTMdMUMPOBAHO NO
TpeboBaHMAM Be3onacHOCTH
nupopmaunmn GCTIK Poccuu

e 3 Knacc 3awmnweHHoctn CBT ot
HCA K nnpopmaumu

* 2 YypOBEHb KOHTPONA
otcytctena HAB

* 4 ypoBeHb MeXceTeBoOro
3KPaHMPOBaAHMUA

OCTIK

CUCTEMA CEPTH®HUKALMH
CPEJACTB 3AIUTHI HHOOPMAIIHH

M0 TPEBOBAHHAM BE3ONACHOCTH HHOOPMALIHH
Ne POCC RU.0001.016H00
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[locTOAHHOE pa3BuUTUE

2017

» HoBbIl rpadunyeckunin nHtepdeic

» CucTtema pa3BepTbiBaHMUA MSi
» Pe3epBupoBaHMa HacTp

> aBTOMaTU4yec
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@ PaboraeTe c nepcoHaibHbIMU AaHHbIMU U XOTUTE cooTBeTcTBoBaTb @3 N2152
«O 3awWuTe NnepcoHaNnbHbIX AAHHbIX»

C nocneayowmm NPUCBOEHUEM Knacca 3aliULLeHHOCTH

@ Obnapaere LeHHbIMU HEMaTEepPUaIbHbIMU aKTUBAMMU
TpebyowmMmn 3awumThl

@ PaboTaeTe B ycNOBUAX NOBbIWEHHbIX
TpeboBaHUIA K HaAEXKHOCTU CUCTEM
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Bbiroabl OT UCNO/N1b30BAHUA
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[na pykosoauteneu

CootBetctBue 152 @3 «O 3awmTe NepCcoHaNbHbIX
AAHHbIX»

KomnneKcHasa 3awmTta nHpopmauunm
MuHMMKM3aUMA 3aTPAT HA UHPOPMALIMOHHYIO
6e3onacHoOCTb

MocTaBLWKK Cc be3ynpeyHon penyTaumen
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1na cneynanncros

YnobHoe aAMUHNCTPUPOBAHME
LleHTpann3oBaHHOe pa3BEpPTbIBaHME
YnpowgéHHaa aganTtauma COTPYAHMKOB baaroaaps
«MATKOMY pPEXMMY»

3awmTa oT HenpeaHaMepeHHOro pasriaeHuns
KOHbMAeHUManbHOM MHoOpMaLUm

OnepaTMBHOE pearnpoBaHMe Ha UHUMAEHTDI
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Kak mbl moxem TpeboBaTtb, YTOObI KTO-TO COXPaHWUA Hally
TaWHY, €CNN Mbl CAMU HE MOXKEM ee COXPAHUTD.

dpaHcya ge NlapowidyKo



)( Cenyac!

* Bbl MoXKeTe nonyuntb gemosepcuto baokXoct Cetb 2.0
* O3HaKOMUTbLCA C maTepunanamm no NPOAyKTy
* 3aNpPOCUTb KOMMepUdecKoe npegnoxKeHue
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Cetb 2.0

MeHeayep no pa3BUTMIO bUsHeca
LLItTy6oB HUKMTA AneKkcaHapoBuy
Ten: +7 (812) 677-20-50, nob6. 1662
Mob: 8-921-414-66-99



	Слайд номер 1
	Слайд номер 2
	6 основных видов угроз
	Источник утечки информации �2016
	Слайд номер 5
	    �Контроль целостности
	БлокХост Сеть 2.0 это комплексное средство защиты                                                         информации от несанкционированного доступа
	Двухфакторная аутентификация
	На место удаляемой информации трижды записываются  маскирующие данные в соответствии с�ГОСТ Р 50739-95.
	На место высвобождаемой памяти записывается маскирующая информация.
	Мандатный  доступ
	БлокХост
	Контроль вывода� информации на носители
	Защита целостности
	Архитектура и развертывание
	Сертификат ФСТЭК
	Проекты по внедрению
	Постоянное развитие
	Если вы
	Для руководителей
	Слайд номер 21
	Сейчас!
	Менеджер по развитию бизнеса�Штубов Никита Александрович�Тел: +7 (812) 677-20-50, доб. 1662�Моб: 8-921-414-66-99

