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1  Тестирование работы туннеля IPsec после обновления ключевых пар первой фазы (Main Mode) и второй фазы (Quick Mode)
На устройствах Checkpoint, как и на большинстве устройств от других производителей, по умолчанию заданы следующие временные параметры обновления ключевых пар IPsec:
1) Первая фаза IPsec (Main Mode) согласовывает IKE-ключ, который обновляется через каждые     24 часа.
2) Вторая фаза IPsec (Quick Mode) согласовывает IPsec-ключ, который обновляется через каждый    1 час.
Резюмируя вышесказанное, за одни сутки ключ первой фазы IPsec обновляется 1 раз, а ключ второй фазы IPsec обновляется 24 раза.
На практике имели место случаи неисправностей, когда после 24-х часов стабильной работы, туннель разрывался на активной ноде кластера Checkpoint R75.40VS и не восстанавливался, при этом резервная нода продолжала находиться в режиме ожидания и не перехватывала на себя активную роль, что приводило к потере связи с удаленными подразделениями. Тот факт, что туннель рушится ровно через 24 часа, явно говорит о том, что имеется проблема в пересогласовании ключа IKE первой фазы IPsec (Main Mode) и нам следует внимательно изучить логи VPN-демона Checkpoint (данная процедура будет подробно описана в следующем разделе).
В связи с этим, после настройки туннеля IPsec, для предупреждения вышеописанных ситуаций необходимо проводить проверку корректной работы туннеля после обновления ключевых пар первой и второй фазы. Чтобы проверить работает ли туннель после пересогласования ключевых пар, не обязательно дожидаться истечения срока их жизни. Можно заранее спровоцировать обновление ключевых пар, очистив текущие согласования первой или второй фазы IPsec, запустив специальную утилиту командной vpn tu в ОС Gaia. По выбору из интерактивного меню можно посмотреть текущие согласования, а также удалить согласования второй или первой фазы. На исправной ноде, после принудительного удаления согласований первой, или второй фазы, устройство должно моментально согласовать и построить IPsec туннель с использованием новых ключевых пар.
Вид интерактивного меню утилиты vpn tu:
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Примечание: Данную проверку обязательно нужно производить на каждой ноде кластера по отдельности, предварительно переведя ее из режима ожидания (standby) в активный (active). Менять статус ноды можно либо через графический интерфейс консоли SmartView Monitor, либо через командную строку режима expert при помощи команд:
clusterXL_admin down

clusterXL_admin up
2 Методика сбора и анализа логов VPN-демона Checkpoint
Первичную диагностику туннеля удобно производить в консоли SmartView Tracker.  Для того, чтобы тестовые туннельные пакеты логировались и отображались в консоли SmartView Tracker,  необходимо вызвать окно «Policy->Global Properties…» в консоли SmartDashboard, и в разделе «Firewall» установить галочку напротив «Log Implied Rules».
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Для фильтрации лишней информации, в консоли SmartView Tracker рекомендуется пройти в раздел VPN. Работоспособный туннель должен выглядеть примерно следующим образом:
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В случае неполадок, тестовые пакеты в SmartView Tracker будут выглядеть примерно следующим образом:
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Когда понять причину проблемы по логам в SmartDashboard невозможно, следует собрать расширенные логи с командной оболочки проблемной ноды.
Сбор и анализ расширенных логов осуществляется следующим образом:
1. Включаем отладку с самой подробной детализацией при помощи команд:
vpn debug on –включает логирование vpn с наивысшей детализацией в файл $FWDIR/log/vpnd.elg
vpn debug ikeon – включает логирование пакетов IKE в файл $FWDIR/log/IKE.elg

Более подробно с этими командами можно ознакомиться в документе «Gaia R75.40VS Administration Guide».
2. На активной ноде кластера запускаем утилиту vpn tu (работа с данной утилитой была описана в предыдущем разделе) и удаляем все согласования выбрав пункт «Delete all IPsec+Ike SAs for ALL peers and users».
3. Останавливаем расширенное логирование VPN и IKE при помощи команд:

vpn debug off

vpn debug ikeoff


Примечание 1: Вышеописанные действия необходимо производить на проблемной, ноде предварительно переведя ее в активный режим (active). Если проблемы с работой туннеля имеются на обеих нодах, то данные действия нужно производить на каждой ноде кластера по отдельности, предварительно переведя ее из режима ожидания (standby) в активный (active). Менять статус ноды можно либо через графический интерфейс консоли SmartView Monitor, либо через командную строку режима expert при помощи команд:

clusterXL_admin down

clusterXL_admin up

Примечание 2: Не забывайте отключать расширенное логирование VPN и IKE, так как оно очень сильно загружает процессор и это сказывается на производительности устройства.
4. Подключившись через WinCSP к ноде, копируем файлы  $FWDIR/log/vpnd.elg и $FWDIR/log/IKE.elg себе на компьютер для последующего анализа.
5. Открываем файл vpnd.elg в тектовом редакторе и внимательно просматриваем события, происходившие во время, когда мы принудительно разрывали туннель. После разрыва туннель пытается автоматически восстановиться, и поэтому в этой файле будет видно: на каком этапе происходит сбой.
6. Анализировать файл IKE.elg гораздо удобнее открыв его специальной утилитой IKEView, которую можно свободно скачать с сайта checkpoint.com. В данной программе очень наглядно отображается обмен ключевых пар при согласовании туннеля.

Пример обмена ключами на исправной ноде:
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Пример обмена ключами на неисправной ноде (обмен останавливается на 3 пакете первой фазы):
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